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Conselho Regional de Enfermagem do Rio de Janeiro Rubrica:

EDITAL

PREGAO PRESENCIAL — SRP N° 020/2017

1. INTRODUCAO

1.1. O CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO - COREN/RJ,
com sede na Avenida Presidente Vargas, n® 502, 5° andar, Centro, Rio de Janeiro/RJ, torna publico que
fara realizar licitagdo, sob a modalidade d¢ PREGAO PRESENCIAL PARA REGISTRO DE
PRECOS - SRP, do tipo MENOR PRECO POR LOTE, para aquisicao parcelada por registro de
precos Solucdo de Seguranca da Informacio e contratacio de empresas especializadas na
prestacao de Servicos de Seguranca de Perimetro com solucées em alta disponibilidade para o
Coren-RJ e suas subsecoes, compreendendo o fornecimento, a implantacio, o suporte técnico, a
garantia e o treinamento do: Firewall de Borda no modo Cluster Ativo/Passivo — TIPO A, Sistema
de Firewall Interno com Gerenciamento Centralizado (Stand Alone) — TIPO B, os dois firewalls
deveriao suportar Prevencdo Contra Intrusio (IPS), Filtro de Conteudo Web (Webfilter),
Antivirus de Gateway, Firewall de Aplicacio Web (Web Application Firewall), Ponto de Acesso
de Comunicacao para Redes sem Fio e Switch PoE, conforme especificacoes constantes do Termo

de Referéncia (Anexo I).

1.2. O presente Pregéo ¢ a adjudicagdo dele decorrente se regem por toda a legislagdo aplicavel a espécie,
especialmente pelas normas de carater geral da Lei Federal n® 10.520/2000 ¢ Decreto Federal n®. 3.555
de 08 de agosto de 2000, no que couber, pelas normas da Lei Federal n® 8.666/93 ¢ suas alteragoes, pelas
Leis Complementares Federais n® 101/2000 (Lei de Responsabilidade Fiscal) e n.° 123/2006 (Estatuto
Nacional da Microempresa ¢ Empresa de Pequeno Porte), Lei Complementar n° 147/2014, em especial
o Decreto n° 7892/2013, bem como pelas disposi¢des constantes deste edital e seus anexos, normas que

as licitantes declaram conhecer ¢ a elas se sujeitam incondicional e irrestritamente.

1.3. O edital se encontra disponivel no endereco eletrénico (www.coren-rj.org.br), no menu

“Institucional”, submenu “Licitagdes”.

1.4. Os interessados poderao solicitar esclarecimentos acerca do objeto deste edital ou impugnar o ato
convocatorio deste pregdo, até 02 (dois) dias uteis anteriores a data da licitac@o, no seguinte enderego:
Avenida Presidente Vargas, n® 502, 6° andar, Centro, Rio de Janeiro, na sala do Setor de Compras e

Suprimentos, de 10 (dez) até 16 (dezesseis) horas, ou ainda, pelo e-mail: pregao@coren-rj.org.br.
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1.5. Cabera ao Pregoeiro decidir sobre a impugnagao ¢ pedidos de esclarecimentos no prazo de até 01
(um) dia antes da realizagdo da sessdo, com publicagdo da resposta no endereco eletronico do

COREN/RIJ (www.coren-rj.org.br) no menu “Institucional”, submenu “Licitacdes”.

1.6. As retificagcGes deste edital, por iniciativa oficial ou provocada por eventuais impugnacdes,
obrigardo a todas as licitantes e serdo publicadas no enderego eletronico do COREN/RJ (www.coren-
rj.org.br) no menu “Institucional”, submenu “Licitagdes”, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a modificacdo ndo alterar a formulagdo das

propostas.

1.7. O Pregdo a que se refere este edital podera ser adiado, revogado por razoes de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulado, sem que caiba as licitantes
qualquer direito a reclamacao ou indenizagao por estes motivos, nos termos do artigo 49 da Lei Federal

n.° 8.666/93.

2. DO SISTEMA REGISTRO DE PRECOS

2.1. A presente licitagdo visa o registro de precos para eventual aquisi¢do parcelada de Solugdo de
Seguranca da Informagdo e contratagdo de empresas especializadas na prestagdo de Servigos de
Seguranca de Perimetro com solucdes em alta disponibilidade para o Coren-RJ e suas subsegdes,
compreendendo o fornecimento, a implantagdo, o suporte técnico, a garantia ¢ o treinamento do:
Firewall de Borda no modo Cluster Ativo/Passivo — TIPO A, Sistema de Firewall Interno com
Gerenciamento Centralizado (Stand Alone) — TIPO B, os dois firewalls deverdo suportar Prevengao
Contra Intrusdo (IPS), Filtro de Conteido Web (Webfilter), Antivirus de Gateway, Firewall de
Aplicacdo Web (Web Application Firewall), Ponto de Acesso de Comunicagdo para Redes sem Fio e

Switch PoE, conforme especificagdes constantes dos Anexos do Termo de Referéncia.

2.2. A quantidade minima a ser proposta deve atender ao menos a previsdao de consumo do COREN/RIJ,

nao sendo admitida cotagdo inferior.
2.3. Findo o processo licitatorio, a Administracdo ndo tera obrigatoriedade em contratar.

2.4. Os pregos permanecerdo registrados pelo prazo de 12 (doze) meses. E vedado acréscimos nos

quantitativos, conforme Art. 12, § 1° do Decreto 7892/2013.

2.5. A Ata de Registro de pregos, durante sua vigéncia, somente podera ser utilizada por 6rgdo ou
entidade da Administragdo que ndo tenha participado do certame licitatorio, mediante prévia consulta e

expressa autorizagdo do COREN/RJ, nos termos do artigo 22, §4° do Decreto n°® 7.892/13.
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2.6. Nio existem Orgos Participantes previamente cadastrados junto ao COREN/RJ.
2.7. Nao serdao admitidas adesdes ao presente registro de pregos.

2.8. Em conformidade com Art. 9°, XI do Decreto n® 7892/2013, a Administragdo reserva-se o direito
de realizar periodicamente pesquisa de mercado para comprovagao da vantajosidade da Ata de Registro

de Precos.

3. DIA, HORARIO E LOCAL DA ABERTURA DA LICITACAO.

3.1. No dia 06 de julho de 2017, as 11 horas, o Pregoeiro e a Equipe de Apoio estardo reunidos na Sala
de Reunides na Av. Presidente Vargas n.° 502, 5° andar, na Cidade do Rio de Janeiro, para receber e

iniciar a abertura dos envelopes referentes ao presente Pregao.

3.2. No caso da licitagdo ndo puder ser realizada na data estabelecida, sera publicado, na pagina
eletronica do COREN/RJ, novo aviso de licitagdo indicando data, horario ¢ enderego do local da sessao

do Pregao.

4. DO OBJETO

4.1. A presente licitagdo tem por objetivo o registro de pregos pelo periodo de 12 (doze) meses, na forma

do item 1.1 do edital ¢ do Anexo I, que ¢ parte integrante deste edital.

4.2. A quantidade indicada no Anexo I representa estimativa de consumo médio anual do Almoxarifado
do Conselho Regional de Enfermagem do Rio de Janeiro, sem que haja obrigacdo de aquisi¢do total

durante toda a sua vigéncia.

5. RECURSOS ORCAMENTARIOS

5.1. Conforme entendimento do Tribunal de Contas da Unido (Acorddo TCU 3.146/2004 — Primeira
Camara e 1.279/2008 — Plenario), bem como do Art. 7°, § 2° do Decreto 7.892/2013 a indicagdo da

dotacdo orgamentaria ¢ exigivel apenas para a formalizag@o do contrato ou outro instrumento habil.

5.2. O valor total estimado desta licitagdo ¢ de RS 402.255,87 (quatrocentos ¢ dois mil, duzentos e

cinquenta e cinco reais e oitenta e sete centavos).

6. TIPO DE LICITACAO
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6.1. O presente Pregdo Presencial Para Registro de Precos - SRP é do tipo MENOR PRECO POR
LOTE, estando a descrigdo dos materiais, especifica¢des, quantitativos por item e valores de referéncia

contidos no Anexo III.

7. CONDICOES DE PARTICIPACAO

7.1. Poderdo participar do certame as pessoas juridicas que atuem em ramo de atividade compativel com

0 objeto licitado.

7.2. Nao serdo admitidas neste Pregdo as empresas suspensas do direito de licitar, no prazo e nas
condi¢des do impedimento, pela Administracdo Direta ou Indireta, inclusive Fundagdes, no nivel
federal, estatual e municipal e as declaradas inidoneas pela Administracdo Direta ou Indireta, inclusive
Fundagdes, no nivel federal, estatual e municipal bem como as que estiverem em regime de recuperagao

judicial ou extrajudicial.

7.3. Nao sera permitida a participacdo de mais de uma empresa sob o controle acionario de um mesmo

grupo de pessoas fisicas ou juridicas.

7.4. Nao sera permitida a participagdo de licitantes cujos dirigentes, gerentes, s6cios ou componentes do
seu quadro técnico sejam servidores do COREN/RJ, ou que o tenham sido nos ultimos 180 (cento ¢
oitenta) dias anteriores a data deste edital, em consonancia com o disposto no artigo 9°, inciso III, da Lei

Federal n.° 8.666/93.

7.5. Nao sera permitida a participacdo de licitantes que tenham participado da elaboragdo do Anexo I
como autores ou colaboradores, bem como de licitantes cujo quadro técnico seja integrado por

profissional que tenha participado como autor ou colaborador do Anexo 1.

7.6. Ndo sera permitida a participacdo na licitacdo de empresas que estejam reunidas em consorcio ou

coligagdo, ou de cooperativas.

7.7. Néo sera permitida a participagdo na licitagdo das pessoas fisicas e juridicas arroladas no artigo 9°

da Lei n.° 8.666/93.

8. CREDENCIAMENTO

8.1. Na data, horario e local indicados no item 3.1 deste edital, as empresas interessadas deverdo se

credenciar junto ao Pregoeiro.
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8.2. As empresas participantes serdo representadas na sessdo do Pregdo por seu representante legal, que

devera estar devidamente munido de credencial que o autorize a participar do procedimento licitatério.
8.3. Por credencial entende-se:

a) Procuragdo passada por instrumento publico ou particular, com firma reconhecida em cartorio, que
contenha poderes “ad judicia” ¢ “ad negocia” para formulacdo de proposta ¢ lances de pregos,
manifestar a intengdo de recorrer ¢ de desistir dos recursos, bem como praticar todos os demais atos
pertinentes ao certame, em nome da empresa licitante ou declaragdo na forma do Anexo II (carta de

credenciamento), em ambos os casos, acompanhada dos atos constitutivos da empresa;

b) Documento comprobatério de capacidade para representar a empresa, no qual estejam expressos seus
poderes para exercer direitos e assumir obrigacdes em decorréncia de tal investidura, no caso de socio

ou dirigente da mesma.

8.4. O representante devera, antes da entrega dos envelopes e da credencial, identificar-se exibindo a

Carteira de Identidade ou outro documento equivalente, em original, acompanhada de uma cépia.

8.5. A proponente devera apresentar ao Pregoeiro, de forma avulsa, Declaragdo de Pleno Atendimento

aos Requisitos de Habilitacdo, dando ciéncia de que cumpre plenamente os requisitos de habilitagao,

nos termos do inciso VII, artigo 4°, da Lei n° 10.520/2002 (Anexo V).

8.6. A nao apresentacio da declaracido prevista no subitem 8.5 ou da credencial descrita no

subitem 8.3 implicara a desclassificacao imediata da licitante, resultando o mesmo efeito no caso

de incorrecao desses documentos.

9. CREDECIAMENTO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

9.1. A microempresa ou empresa de pequeno porte devera respeitar todo o disposto no item 8 deste

edital.

9.2. Além disso, a microempresa ¢ empresa de pequeno porte que optar pela fruicdo dos beneficios
estabelecidos na Lei Complementar n° 123/2006 devera apresentar comprovante de opcao pelo
SIMPLES NACIONAL ou Declaragdo firmada pela licitante, na forma do (Anexo IV), sob pena de

niao o fazendo no ato de credenciamento, renunciar ao direito de participar do Pregdo como

microempresa ou empresa de pequeno porte.

10. APRESENTACAO DAS PROPOSTAS DE PRECO E DA DOCUMENTACAO
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10.1. Declarados encerrados os procedimentos de credenciamento, ndo mais serdo admitidos novos

proponentes, dando-se inicio ao recebimento dos envelopes de proposta de prego e documentagao.

10.2. Os documentos e as propostas exigidos no presente edital serdo apresentados em 02 (dois)
envelopes indevassaveis e lacrados, constando obrigatoriamente da parte externa de cada um as

seguintes indicagoes:

ENVELOPE “A” - PROPOSTA DE PRECO - 01 (uma) via
"CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO —COREN/RJ”
PREGAO PRESENCIAL- SRP N° /2017

NOME COMPLETO E ENDERECO DA LICITANTE

ENVELOPE “B” - DOCUMENTACAO DE HABILITACAO - 01 (uma) via
"CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO — COREN/RJ”
PREGAO PRESENCIAL- SRP N° /2017

NOME COMPLETO E ENDERECO DA LICITANTE

11. FORMA DE APRESENTACAO DAS PROPOSTAS E DOS DOCUMENTOS

11.1. Os documentos dos envelopes "A" - PROPOSTA DE PRECO e "B" - HABILITACAO serdo

apresentados na forma estabelecida nos itens abaixo.

11.2. O ENVELOPE "A" - PROPOSTA DE PRECO - devera conter o formulario PROPOSTA DE
PRECO em 01 (uma) via, de acordo com o modelo fornecido pelo Conselho Regional de Enfermagem
do Rio de Janeiro e que integra o presente edital (Anexo 1V), devidamente preenchido e elaborado pela

licitante, carimbado com o sinal/simbolo da licitante e assinado pelos seus representantes legais.

11.3. Os valores unitario ¢ global serdo apresentados em algarismos, com duas casas decimais, sem
rasuras ou entrelinhas, e por extenso, prevalecendo, em caso de discrepéncia, o valor por extenso. No

caso de numeros inteiros, sera dispensavel a apresentacao do algarismo zero nas casas decimais.

11.4. Os pregos propostos sao fixos e irreajustaveis e incluem todas as despesas necessarias para o
fornecimento e entrega dos produtos nas condigdes do presente edital, incluindo todos os custos diretos

e indiretos, taxas, remuneracdo, despesas fiscais e financeiras, e quaisquer despesas extras e necessarias

6
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ndo especificadas neste edital, mas julgadas essenciais ao cumprimento do objeto deste Pregdo.
Nenhuma reivindicagdo para pagamento adicional sera considerada se decorrer de erro ou ma

interpretagao do objeto deste edital.

11.5. Nao serao admitidas, sob quaisquer motivos, modificacoes ou substituicoes da proposta ou

de quaisquer documentos, uma vez entregues os envelopes indicados no subitem 10.2.

11.6. As licitantes arcardo com todos os custos relativos a apresentagdo das suas propostas. O
COREN/RJ, em nenhuma hipotese, serd responsavel por tais custos, quaisquer que sejam OS

procedimentos seguidos no Pregdo Presencial- SRP ou os seus resultados.

11.7. O ENVELOPE “B” — HABILITACAO - devera conter os documentos especificados a seguir:
(A) - Documentagdo relativa a habilitacdo juridica;

(B) - Documentacao relativa a qualificagdo economico-financeira;

(C) - Documentagao relativa a regularidade fiscal;

(D) - Documentagdo relativa a regularidade trabalhista;

(E) - Documentacao relativa a qualificacdo técnica;

(F) - Outros documentos.

(A) - DOCUMENTACAO RELATIVA A HABILITACAO JURIDICA

(A.1) - Registro Comercial, no caso de empresa individual.

(A.2) - Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando de sociedades
comerciais e, no caso de sociedade por agdes, acompanhados de documentos de eleicdo de seus

administradores.

(A.3) - Inscrigdo do Ato Constitutivo, no caso de sociedade civil, acompanhada da prova da composi¢ao

da diretoria em exercicio.

(A.4) - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando

a atividade assim o exigir.

(A.5) - Na hipdtese de existir alteracio nos documentos citados nos subitens (A.2) e (A.3),

posteriormente a constituicio da firma ou da sociedade, os referidos documentos deverio ser

apresentados de forma consolidada, contendo todas as clausulas em vigor.

(B) - QUALIFICACAO ECONOMICO-FINANCEIRA
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(B.1) - Comprovagcdo de ser dotada de capital social devidamente integralizado ou de patrimonio liquido
igual ou superior a 10% (dez por cento) do valor estimado para a contratagdo. A comprovagdo sera
obrigatoriamente feita pelo Ato Constitutivo, Estatuto ou Contrato Social em vigor ¢ devidamente
registrado ou pelo balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, conforme disposto no artigo 31, inciso I, da Lei Federal n°

8.666/93.

(B.2) - Certiddes negativas de recuperagao judicial ou concordata expedidas pelo Distribuidor da sede
da licitante. Para as licitantes sediadas na Cidade do Rio de Janeiro, a prova sera feita mediante

apresentacdo de certiddes dos 1°, 2°, 3° e 4° Oficios de Registro de Distribuigdo. As licitantes sediadas

em outras comarcas do Estado do Rio de Janeiro ou em outros Estados deverio apresentar,

juntamente com as certidoes negativas exigidas, declaracio passada pelo foro de sua sede,

indicando quais os Cartorios ou Oficios de Registros que controlam a distribuicio de faléncias,

recuperacao judicial e extrajudicial e concordata.

(C) - DOCUMENTACAO RELATIVA A REGULARIDADE FISCAL
(C.1) - Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ).

(C.2) - Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao

domicilio ou sede da licitante, pertinente ao objeto deste Pregio.

(C.3) - Prova de regularidade perante as Fazendas Nacional, Estadual ¢ Municipal do domicilio ou sede

do licitante com a apresentagdo das seguintes certiddes:

(C.3.a) - A prova de regularidade com a Fazenda Federal sera efetuada por meio da certidao conjunta
negativa de débitos (ou positiva com efeitos de negativa) relativos a tributos federais e a divida ativa da
Unido, ou certiddo conjunta positiva com efeitos de negativa, expedida pela Secretaria da Receita

Federal do Brasil e Procuradoria Geral da Fazenda Nacional, da sede da licitante.

(C.3.a.1) - Certiddo negativa de débito ou certiddo positiva com efeitos de negativa referente a
Contribuig@o Previdenciaria e as de Terceiros, expedida pela Secretaria da Receita Federal do Brasil, da

sede do licitante. As certidoes antes emitidas pelo Instituto Nacional do Seguro Social sio

atualmente emitidas pela Secretaria da Receita Federal do Brasil, sendo excecao somente o caso

de Contribuinte Individual.

(C.3.b) - Prova de regularidade com a Fazenda Estadual, por meio de apresentagdo da respectiva certiddo
negativa de débito (ou positiva com efeitos de negativa), ou, se for o caso, certiddo comprobatoria de

que a licitante, pelo respectivo objeto, esta isenta de inscrigao estadual;
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(C.3.b.1) - Caso a licitante seja estabelecida no Estado do Rio de Janeiro, a prova de regularidade com
a Fazenda Estadual sera feita por meio de apresentagdo da certiddo negativa ou positiva com efeitos de
negativa de imposto sobre a circulacdo de mercadorias e servigos expedida pela Secretaria Estadual da
Fazenda e certiddo de divida ativa para fins de licitagdo expedida pela Procuradoria Geral do Estado,
ou, se for o caso, certiddo comprobatdria de que a licitante, pelo respectivo objeto, esta isenta de

inscricao estadual;

(C.3.¢) - A prova de regularidade com a Fazenda Municipal sera feita por meio da certiddo negativa ou
positiva com efeitos de negativa de imposto sobre servicos de qualquer natureza, ou, se for o caso,

certiddo comprobatoria de que a licitante, pelo respectivo objeto, esta isenta de inscricdo Municipal.
(C.4) - Prova de regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS).

(C.5) - Certidao Negativa de Débitos Trabalhista (CNDT), para comprovar a inexisténcia de débitos

inadimplidos perante a Justica do Trabalho.
(D) - DOCUMENTACAO RELATIVA A REGULARIDADE TRABALHISTA

(D.1) - Declaragdo, na forma do Anexo VI, de que nao possuem em seus quadros funcionarios menores
de 18 (dezoito) anos desempenhando trabalho noturno, perigoso ou insalubre ou funcionarios menores

de 16 (dezesseis anos), na forma do art. 7°, inciso XXXIII, da Constitui¢do Federal.
(E) - DOCUMENTACAO RELATIVA A QUALIFICACAO TECNICA

(E.1) - Comprovagdo de aptiddo das licitantes para desempenho de atividade pertinente e compativel
com o objeto da licitagdo, por meio de certiddes ou atestados, fornecidos por pessoa juridica de direito
publico ou privado, atestado que a licitante prestou satisfatoriamente servigos compativeis com o objeto

desta licitacdo;
(F) - OUTROS DOCUMENTOS

(F.1) - Declarag@o de compromisso ¢ idoneidade, conforme Anexo VII, elaborada em papel timbrado e
subscrita pelo representante legal da licitante, assegurando a inexisténcia de impedimento legal para

licitar ou contratar com a Administragao Publica.

12. DA HABILITACAO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

12.1. A microempresa e empresa de pequeno porte, beneficiarias do regime diferencia do instituido pela
Lei Complementar n® 123/2006 e Lei Complementar n® 147/2014, apo6s a etapa de lances, devera
apresentar toda a documentacdo exigida para habilitagdo, inclusive aquela que comprova sua

regularidade fiscal, mesmo que apresente alguma restri¢éo.
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12.2. Caso a documentacio apresentada pela microempresa ou pela empresa de pequeno porte

contenha alguma restricio, lhe sera assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial

correspondera ao momento que a empresa for declarada vencedora do certame, ou apés o

julcamento de eventuais recursos, prorrogaveis por igual periodo, a critério da Administracio

Publica, para a regularizacio da documentacao.

12.3. A néo regularizagdo da documentac¢do no prazo estipulado implicara a decadéncia do direito a

contratagdo, sem prejuizo da aplicacdo das sangdes previstas no artigo 81 da Lei n® 8.666/93.

13. DA SESSAO DO PREGAO
13.1. DA ABERTURA DAS PROPOSTAS DE PRECO

13.1.1. Ap6s a fase de credenciamento, o Pregoeiro procedera a abertura dos envelopes com as propostas
de precos, verificando a conformidade das propostas com os requisitos estabelecidos neste edital,

desclassificando, preliminarmente, aquelas que estiverem em desacordo com o edital.

13.1.2. Verificada a compatibilidade com o exigido no edital sera classificada a proposta de menor preco

por item e aquelas que tenham valores sucessivos e superiores em até 10% (dez por cento) daquela.

13.1.3. Quando ndo existirem no minimo 03 (tr€s) propostas sucessivas e superiores em até 10% (dez
por cento) da menor proposta de prego por item, serdo classificadas as trés melhores propostas, ja

incluida a da licitante que tiver apresentado o menor prego na proposta escrita.

13.1.4. Havendo empate entre propostas de prego por item que se enquadrem nas hipdteses escritas nos
dois subitens anteriores, serdo todas classificadas, realizando-se sorteio para determinagao da ordem de

oferta dos lances.

13.2. DOS LANCES VERBAIS

13.2.1. Apds a classificacdo das propostas, o Pregoeiro as divulgara em voz alta, ¢ convidara,
individualmente, os representantes das licitantes classificadas a apresentarem lances verbais, a partir da
proposta classificada de maior prego por item, seguido dos demais, de forma sucessiva e em valores

distintos e decrescentes.
13.2.2. O Pregoeiro podera estipular redugdo minima entre os lances.

13.2.3. A desisténcia em apresentar lance verbal, quando for feita a convocacdo pelo Pregoeiro,

importara a exclusdo da licitante da etapa de apresentacdo de lances verbais, com a manuten¢do do
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ultimo prego por ela apresentado para efeito de ordenacdo das propostas. Caso todas as licitantes se

recusem a apresentar lances verbais, a ordem de classificagdo das propostas escritas sera mantida.
13.2.4. A rodada de lances verbais sera repetida quantas vezes o Pregoeiro considerar necessario.

13.2.5. O Pregoeiro podera, motivadamente, estabelecer limite de tempo ou o uso de telefone celular

para a fase de formulagdo dos lances verbais, mediante prévia comunicagdo as licitantes.

13.2.6. Nao serio aceitos dois ou mais lances do mesmo valor, prevalecendo aquele que for

recebido em primeiro lugar.

13.2.7. Declarada encerrada a etapa competitiva, as propostas serdo reordenadas e o Pregoeiro

examinara a aceitabilidade da primeira classificada quanto ao objeto e valor, decidindo motivadamente.

13.2.8. Para julgamento e classifica¢dao das propostas, sera adotado o critério de menor prego por item,

observado as exigéncias estabelecidas no Anexo I do edital.

13.2.9. Os precos ofertados apos a etapa de lances nao poderdo ser superiores aos pregos de mercado,

levantados pela Administragdo como critério de aceitabilidade.
13.2.10. Caso a melhor oferta tenha sido formulada por microempresa ou empresa de pequeno porte, o
pregoeiro iniciard a etapa de negociacao.

14.2.11. Quando a melhor oferta tenha sido formulada por licitante que ndo seja micro empresa ou
empresa de pequeno porte, o Pregoeiro devera verificar a existéncia de empate ficto, nos termos do

artigo 44, § 2° da Lei Complementar n° 123/2006, ¢, em caso positivo, proceder ao desempate segundo

as regras a seguir estabelecidas:

13.2.11.1. Entende-se por empate ficto aquelas situagdes em que as propostas apresentadas por
microempresas ou empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a

proposta mais bem classificada;
13.2.11.2. Havendo empate ficto, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada sera convocada para apresentar
proposta de prego inferior aquela vencedora do certame no prazo maximo de 05 (cinco) minutos, apos

o encerramento da fase de lances, sob pena de preclusao;

b) caso a microempresa ou empresa de pequeno porte, que se apresente neste caso, abdique desse direito,
serdo convocadas, na ordem classificatoria, as demais que se enquadrem na mesma hipotese, para o

exercicio de igual direito;
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¢) na situagdo de empate na forma antes prevista, inexistindo oferta de lances e existindo equivaléncia
nos valores apresentados por mais de uma microempresa ou empresa de pequeno porte, a ordem para

formulac¢do de nova proposta sera estabelecida por sorteio.

13.2.12. Caso ndo haja empate ficto, o Pregoeiro iniciard a fase de negociagdo com a empresa

originalmente vencedora do certame.

13.2.13. Se a proposta ou o lance de menor valor ndo for aceitavel, o Pregoeiro examinara a proposta ou
o lance subsequente, na ordem de classificagdo, verificando a sua aceitabilidade. Se for necessario,
repetira esse procedimento, sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao

edital.

13.2.14. Sendo aceitavel a proposta de menor prego por item, serd aberto o envelope contendo a
documentacdo de habilitacdo da licitante que a tiver formulado, para confirmacdo das suas condi¢des

habilitatorias.

14. DA FASE DE HABILITACAO

14.1. Os documentos exigidos no ENVELOPE "B" - HABILITACAO - poderio ser apresentados no
original ou em cépia reprografica autenticada, na forma do artigo 32 da Lei Federal n® 8.666/93 ¢
rubricados pelo representante legal da licitante, e acompanhados das respectivas certiddes de publicacdo

no 6rgdo da imprensa oficial, quando for o caso.

14.2. As folhas da documentacio serio numeradas em ordem crescente e nio poderao conter

rasuras ou_entrelinhas. Na hipotese de falta de numera¢do, numeragdo equivocada ou ainda

inexisténcia de rubrica do representante legal na documentagdo, podera o Pregoeiro solicitar ao
representante da firma, devidamente identificado e que tenha poderes para tanto, que, durante a sessdao

de abertura do envelope “B”, sane a incorregao.

14.3. No caso de autenticagdo de copia reprografica por servidor da Administracdo, o mesmo devera
integrar a Equipe de Apoio ou ser o Pregoeiro, devendo os documentos ser apresentados e autenticados

no momento da abertura dos envelopes.

14.4. Se os Certificados, declaracoes, registros e certidoes nao tiverem prazo de validade declarado

no proprio documento, da mesma forma que nio conste previsio em legislacio especifica, os

referidos documentos deverio ter sido emitidos ha, no maximo, 90 (noventa) dias, contados até a

data da realizacao da licitacao.
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14.5. Os documentos exigidos para habilitagdo ndo poderdo, em hipotese alguma, ser substituidos por

protocolos que apenas comprovem o seu requerimento.
14.6. O Pregoeiro podera pedir, a qualquer tempo, a exibi¢do do original dos documentos.

14.7. Se a primeira colocada nio for considerada habilitada, o Pregoeiro examinara a oferta

subsequente, realizando negociacio, verificando sua aceitabilidade e precedendo a habilitacao do

proponente, na ordem de classificacio, e assim sucessivamente.

14.8. Da sessdo lavrar-se-a4 ata circunstanciada, contendo, sem prejuizo de outros, o registro das
licitantes credenciadas, das propostas escritas e verbais apresentadas, na ordem de classificacdo, da
analise da documentagdo exigida para a habilitacdo e dos recursos interpostos e que, ao final, sera

assinada pelo Pregoeiro e demais membros da Equipe de Apoio, bem como pelas licitantes presentes.

15. DOS RECURSOS

15.1. Ao final da sessdo e declarada a vencedora do certame pelo Pregoeiro, qualquer licitante podera

manifestar imediatamente ¢ motivadamente a intengao de interpor recurso, quando lhe sera concedido

o prazo de 03 (trés) dias para a apresentac@o das razdes do recurso, ficando as demais licitantes, desde

logo, intimadas para apresentar contrarrazdes em igual nimero de dias, que comegardo a correr do

término do prazo da recorrente, sendo-lhes assegurada vista imediata dos autos.

15.2. A ndo apresentacdo das razdes escritas acarretara, como consequéncia, a analise do recurso pela

sintese das razoes orais.

15.3. A falta de manifestacio imediata e motivada da licitante acarretara decadéncia do direito de

recurso e a adjudicacio do objeto da licitacido pelo Pregoeiro ao vencedor.

15.4. O acolhimento do recurso importara apenas a invalidagdo dos atos insuscetiveis de aproveitamento.

15.5. Os recursos serdo dirigidos ao Pregoeiro, que podera reconsiderar seu ato, no prazo de 03 (trés)
dias tuteis, ou entdo, neste mesmo prazo, encaminhar o recurso, devidamente instruido a autoridade

superior, que proferira a decisdao no prazo de 03 (trés) dias tteis, a contar do seu recebimento.

16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o certame, os vencedores serdo convocados por qualquer meio habil que se possa
comprovar o recebimento da convocagao, aceitando-se inclusive os meios eletrdnicos: e-mail, fac-simile

entre outros, visando a entrega da Proposta Comercial adequada ao lance vencedor e a assinatura da Ata
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de Registro de Pregos, conforme Anexo IX, no prazo de até 3 (trés) dias uteis contados do recebimento

da notificagdo, sob pena de incidir na infracdo do artigo 81 da Lei n° 8.666/93.

16.2. Nao havera obrigatoriedade da Administracdo contratar, podendo, inclusive, realizar outro
procedimento licitatério para aquisicdo do mesmo objeto, nos termos do Art. 16 do Decreto7892/13,

respeitando-se a preferéncia ao beneficiario do registro, em igualdade de condigdes, nos termos do artigo
15, § 4° da Lei 8.666/93.

16.3. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, permanecendo fixo e irreajustavel

o0 prego registrado.

16.4. A Administragdo devera promover as necessarias negociacdes junto aos fornecedores no caso de

pedido de redugao ou elevacao dos precos registrados.

17. CANCELAMENTO DO REGISTRO DE PRECOS

17.1. Assegurados o contraditorio e a ampla defesa, o fornecedor do bem tera seu Registro de Precos

cancelado quando:
I - descumprir as condigdes da Ata de Registro de Pregos;

II - recusar-se a celebrar o contrato ou néo retirar o instrumento equivalente, no prazo estabelecido pela

Administracdo, sem justificativa aceitavel;

III - ndo aceitar reduzir seu prego registrado, na hipotese deste se tornar superior aqueles praticados no

mercado;

17.1.1. Independentemente das previsoes retro indicadas, o fornecedor do bem podera solicitar o
cancelamento de seu Registro de Prego na ocorréncia de fato superveniente que venha comprometer a

perfeita execugdo contratual, decorrente de caso fortuito ou de for¢a maior devidamente comprovado.

18. DA ENTREGA E RECEBIMENTO

18.1. A licitante devera entregar o material requisitado na forma prevista no Termo de Referéncia

(Anexo I), parte integrante deste edital.

18.2. Os produtos deverdo ser entregues acondicionados adequadamente e estar acompanhado da nota

fiscal correspondente, devidamente preenchida.

18.3. O objeto sera recebido na forma prevista no Art. 73, da Lei n°® 8.666/93, dispensado o recebimento

provisorio nas hipoteses previstas no Art. 74 da mesma Lei.
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18.4. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade civil a ele relativa,

nem a ético-profissional, pela sua perfeita execucdo.

18.5. O fornecedor ¢ inteiramente responsavel pela entrega. Ndo sera fornecido equipamento ou mao-

de-obra para que o material seja transportado até o setor de Almoxarifado

18.6. Apds o prazo de 05 (cinco) dias uteis, verificada compatibilidade do material com o edital e
proposta, sera recebido definitivamente, emitindo-se o Termo de Recebimento Definitivo, conforme

Anexo VIIL
18.7. Constatadas irregularidades, a Administracdo podera:

18.7.1. No que diz respeito a especificagdo, rejeita-lo no todo ou em parte, determinando sua substituigcdo

ou complementagdo, ou rescindindo a contratacdo, sem prejuizo das penalidades cabiveis.

18.7.2. Na hipotese de substituicao, a licitante devera fazé-la em conformidade com a indicagdo da
Administracao, no prazo maximo de 03 (trés) dias uteis contados da notificagdo por escrito, mantidos

o0s precos inicialmente registrados.

18.7.3. Na hipotese do subitem anterior, o prazo previsto no subitem 20.2 sera interrompido até que
sejam sanadas as irregularidades, recomegando seu computo apenas quando da efetivagdo da nova

entrega dos materiais substituidos ou complementados.

18.7.4. A entrega do material substituido ou complementado dar-se-4 novamente de forma provisoria, a

fim de que seja novamente aferida a sua compatibilidade com os termos do presente edital.

18.7.5. Verificando-se que a nova entrega estd em termos, serd emitido Termo de Recebimento

Definitivo.

18.7.6. Caso a nova entrega ainda se verifique fora dos padrées do edital, a Administragdo optara entre
notificar novamente a detentora ou declarar o inadimplemento contratual, com a aplicagdo das sangdes

pertinentes.

19. DA FORMA DE PAGAMENTO

19.1. Para efeito de pagamento, prevalece a oferta obtida na data da licitagdo, observando- se a regular
liquidacdo da despesa, nos termos do artigo 63 da Lei Federal n® 4.320/64, obedecido ao disposto no
artigo 71 da Lei Federal n°® 8.666/93.
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19.2. O pagamento sera efetuado apds a entrega dos produtos, por intermédio de crédito em conta
corrente da licitante vencedora, em até 30 (trinta) dia subsequente ao RECEBIMENTO DEFINITIVO

do mesmo, sempre de acordo com a ordem cronoldgica de sua exigibilidade.

19.3. O COREN/RJ efetuara retencdo na fonte de todos os tributos inerentes a prestagdo do servico em

questao.

19.4. Em caso de atraso no pagamento, o débito sera acrescido da taxa de 1% (um por cento) ao més,
calculada pro rata die entre o 31° dia da data do adimplemento da obrigacdao e a data do efetivo

pagamento.

19.5. O pagamento do valor global de cada solicitagdo se dara apds a apresentagdo da fatura, que sera
aprovada e atestada pelo representante legal designado por este COREN/RJ, sendo também necessaria
a apresentacdo dos comprovantes de Certidao Negativa de Débito junto ao INSS (CND), Certificado de
Regularidade junto ao FGTS e Certiddo Negativa de Tributos Federais e Divida Ativa da Unido.

19.6. O pagamento da fatura esta condicionado a apresentagdo de Certidao Negativa de Débito junto ao
INSS (CND), Certificado de Regularidade junto ao FGTS e Certiddo Negativa de Tributos Federais e
Divida Ativa da Unido, sendo franqueado a contratante reter os pagamentos, rescindir o contrato, aplicar
as demais san¢des administrativas ¢ promover a consignagdo judicial dos valores retidos acaso o
contratado ndo regularize a sua situagdo fiscal no prazo de 20 (vinte) dias contados no recebimento de

notificacdo expedida pela contratante para tanto.

20. DAS SANCOES ADMINISTRATIVAS

20.1. Sem prejuizo de indeniza¢do por perdas e danos, cabivel nos termos do Cddigo Civil, a
Administracdo podera impor a licitante, adjudicataria ou contratada, pelo descumprimento total ou
parcial das obrigagdes a que esteja sujeita, as sangdes previstas no artigo 7° da Lei Federal n°

10.520/2002 e no artigo 87 da Lein® 8.666/1993.

20.2. O atraso injustificado na entrega dos materiais sujeitara a Adjudicataria a multa demora, fixada

neste edital.

20.3. Pela inexecugdo total ou parcial da obrigacdo assumida, a Administracdo podera aplicar as

seguintes sangoes, garantida prévia defesa:
20.3.1. Adverténcia;

20.3.2. Multa de mora de até 1% (um por cento) por dia util sobre o valor total dos itens, até o periodo
maximo de 30 (trinta) dias uteis;
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20.3.3. Multa de até 20% (vinte por cento) sobre o valor total dos itens, apds esgotado o prazo fixado

no subitem anterior;

20.3.4. Suspensdo temporaria de participagdo em licitacdo, ou impedimento de contratar com a

Administragdo por prazo nao superior a 02 (dois) anos;

20.3.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, pelo prazo de

até 05 (cinco) anos.

20.4. As sangdes previstas nos subitens 20.3.1, 20.3.4 e 20.3.5 poderdo ser aplicadas juntamente com
aquelas previstas em 20.3.2 e 20.3.3, e ndo exclui a possibilidade de rescisdo administrativa da avenga,

garantida defesa prévia ao interessado, no respectivo processo.

20.5. As sangdes estabelecidas nos subitens 20.3.4 e 20.3.5 s3o da competéncia da Presidéncia do

COREN/RIJ.

20.6. As sancdes previstas nos subitens 20.3.4 e 20.3.5 poderdo também ser aplicadas as licitantes que,
em outras contratacdes com a Administragdo Publica de qualquer nivel federativo ou com autarquias,

fundagdes, empresas publicas ou sociedade de economia mista tenham:

a) sofrido condenagdo definitiva por praticarem, por meios dolosos, fraudes fiscais no recolhimento de

quaisquer tributos;
b) praticados atos ilicitos, visando a frustrar os objetivos da licitagdo;

¢) demonstrado ndo possuir idoneidade para contratar com a Administragdo, em virtude de outros atos

ilicitos praticados.

21. DA VALIDADE DO REGISTRO DE PRECOS

21.1. O prazo de validade do Registro de Pregos sera de 12 (doze) meses, contados a partir da data da

publicacdo da respectiva Ata.

22. DO FORO

22.1. Fica eleito o foro da Justica Federal da Cidade do Rio de Janeiro para dirimir quaisquer questoes,

davidas ou demandas referentes a execugdo do objeto desta licitagdo e adjudicagdo dela decorrente.

23. DAS DISPOSICOES FINAIS
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23.1. E facultada do Pregoeiro, em qualquer fase da licitagdo, a promogdo de diligéncia destinada a
esclarecer ou a complementar a instrugdo do processo, vedada a inclusdo posterior de documento ou

informacgdo que deveria constar originalmente da proposta ou da documentacéo.

23.2. Quando todos os licitantes forem inabilitados ou todas as propostas forem desclassificadas, o

Pregoeiro podera fixar aos licitantes o prazo de 08 (oito) dias uteis para a apresentacdo de nova

documentagdo ou de outras propostas.

23.3. A adjudicataria cabera inteira responsabilidade por todos os encargos e despesas com salarios de
empregados, acidentes que possam vir a ser vitimas quando em servigco e por tudo assegurado nas leis
sociais e trabalhistas, ficando responsavel, outrossim, por quaisquer danos ou prejuizos causados a

terceiros ou ao patriménio do COREN/RJ por seus empregados.

23.4. Na entrega dos bens adquiridos deverdo ser observadas, rigorosamente, as especificacdes
preestabelecidas no Anexo I. Quando necessarios, serdo realizados testes ¢ demais provas requeridas
por normas técnicas oficiais, para a verificagdo da boa execug@o do objeto da presente licitagdo, correm

a conta da licitante.

23.5. Na contagem dos prazos estabelecidos neste edital excluir-se-4 o dia do inicio e incluir-se-a o do

vencimento.

23.6. Ficam as licitantes sujeitas as san¢des administrativas, civeis € criminais cabiveis caso apresentem,

na licitagdo, qualquer declaragdo falsa que ndo corresponda a realidade dos fatos.

23.7. A assinatura da ATA DE REGISTRO DE PRECOS ndo implicara em direito a contratacao.
23.8. Os casos omissos deste edital serdo resolvidos pelo Pregoeiro.

23.9. Integram o presente Edital todas as instrugdes, observagdes e restrigdes contidas nos seus anexos:
Anexo I - Termo de Referéncia;

Anexo II - Carta de Credenciamento;

Anexo III - Modelo Proposta de Pregos;

Anexo IV - Declaragdo para microempresa e empresa de pequeno porte;

Anexo V - Declaragao referente a Habilitacao;

Anexo VI - Declaragdo em atendimento ao artigo 27, inciso V, da Lei 8666/93 e artigo 7°, inciso XXXIII,

da Constituicao Federal,

Anexo VII - Declaragdo de cumprimento do artigo 32, § 2°, da Lei 8666/93;
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Anexo VIII - Termo de Recebimento Definitivo;

Anexo IX - Minuta de Ata de Registro de Pregos;

Anexo X - Modelo de Solicitacdo de Fornecimento;

Anexo XI - Descrigdo dos Materiais, Quantitativos e Valores de Referéncia
Anexo XII — Minuta do Contrato

25.10. Este Edital e seus Anexos contém 82 (oitenta e duas) folhas.

Rio de Janeiro, 20 de junho de 2017

MARCELO ALVES HENRIQUE PINTO MOREIRA

Pregoeiro
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ANEXO1
TERMO DE REFERENCIA

1. OBJETO

O presente termo de referéncia tem por objeto a Aquisi¢do de Solu¢do de Seguranga da Informagdo e
rede acesso sem fio, através da contratacdo de empresa especializada na prestagdo de Servigos de
Seguranca de Perimetro com solugdes em alta disponibilidade para a Sede do Coren-RJ ¢ suas subsegdes,
conforme especificagdes constantes nos Anexos deste presente Edital, compreendendo o fornecimento,
a instalacdo, o suporte técnico, a garantia, o treinamento, o gerenciamento e o monitoramento de
sistemas de: (i) Firewall do TIPO A — Firewall de Borda no modo Cluster Ativo/Passivo com suporte a
Prevencdo Contra Intrusdo (IPS), Filtro de Contetdo Web (Webfilter), Antivirus de Gateway, Firewall
de Aplicacdo Web (Web Application Firewall); (ii) Firewall do TIPO B — Firewall Interno com
Gerenciamento Centralizado (Stand Alone) com suporte a Prevengdo Contra Intrusdo (IPS), Filtro de
Conteudo Web (Webfilter), Antivirus de Gateway, Firewall de Aplicagdio Web (Web Application
Firewall); (iii) Ponto de Acesso de Comunicagdo para Redes sem Fio; (iv) Switch PoE de Comunicagdo
para Redes sem Fio de 24 portas (v) Switch de Comunicagdo para Redes de 48 portas.

A instalagdo e demais servicos aqui descritos serdo prestados no territorio do CONTRATANTE,
presencialmente no COREN/RJ, localizado a Avenida Presidente Vargas, n® 502, 3°,4°, 5° ¢ 6° Andares,
Centro, Rio de Janeiro-RJ ou através de acesso remoto.

1.1. OBJETIVO GERAL

O presente Termo de Referéncia visa municiar a CONTRATADA com Solugdes de Seguranga da
Informacao, Infraestrutura de rede e mao de obra especializada.

1.2. OBJETIVO ESPECIFICO
Prover o Coren-RJ com as seguintes solugoes:

1.2.1 Firewall do TIPO A — Firewall de Borda no modo Cluster Ativo/Passivo com suporte a Prevencao
Contra Intrusdo (IPS), Filtro de Conteudo Web (Webfilter), Antivirus de Gateway, Firewall de
Aplicacdo Web (Web Application Firewall),

1.2.2  Firewall do TIPO B — Firewall Interno com Gerenciamento Centralizado (Stand Alone) com
suporte a Preven¢do Contra Intrusdo (IPS), Filtro de Conteudo Web (Webfilter), Antivirus de Gateway,
Firewall de Aplicagdo Web (Web Application Firewall),

1.2.3 Ponto de Acesso de Comunicagdo para Redes sem Fio,

1.2.4  Suporte da Solugao,

1.2.5 Implantagdo da Solugéo,

1.2.6 Treinamento da Solucdo,

1.2.7  Switch PoE e Comunicagao para Redes sem Fio,

1.2.8 Switch PoE de Comunicag@o 24 portas para Redes sem Fio (vi) Switch de Comunicagdo 48
portas para Redes.

2. JUSTIFICATIVA

Considerando que o DTIC realiza o gerenciamento dos servigos de Internet, fazendo uso de uma solugio
de Firewall atualmente instalada em um servidor virtual, que viabiliza a filtragem dos contetidos que
sdo acessados internamente e promove a protecdo da rede interna do Conselho contra acessos externos
indevidos. Atualmente, o servigo realizado pela solu¢do em uso foi descontinuado pelo fabricante —
Microsoft € ndo possui suporte, logo ndo possui prote¢do contra ataques ou exploragdes de
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vulnerabilidades provenientes ¢ destinadas as redes internas, ou seja, todos os canais de comunicagdo
do Coren-RJ tém acesso liberado entre si. Dessa forma, maquinas infectadas por codigos maliciosos em
uma determinada unidade podem ser a causa de problemas em outras unidades, ja que a auséncia de
inspegdo do trafego interno propicia este tipo de ocorréncia.

O bom uso dos recursos de tecnologia da informagédo, principalmente no que tange a qualidade
da navegacgdo web das unidades do Coren-RJ ¢ um dos principais fatores que nortearam a elaboragio do
presente projeto, pois os usuarios possuem seus perfis identificados e tratados localmente, com
liberagdes e restricdes de acesso que os acompanham pelas estagdes de trabalho que estiverem
utilizando. Uma politica de liberacdo de acesso web mais adequado as necessidades institucionais que
respeite as especificidades de cada unidade precisa se fazer presente.

O Coren-RJ vem ao longo dos ultimos anos realizando investimentos significativos na
informatizacdo de suas atividades, fato que permitiu o tratamento do crescente volume de dados, gerado
em decorréncia do aumento consideravel de trafego em sua rede logica, acrescido de variado conjunto
de informagoes utilizado para as mais diversas finalidades. No entanto, para que tais informagdes
funcionem efetivamente como ferramenta de trabalho para os usuarios do Coren-RJ, é preciso assegurar
que tais informagdes estejam disponiveis no momento em que forem necessarias e que tenham sua
integridade e atualizag¢Ges asseguradas com acompanhamento eficiente por parte dos administradores da
rede.

Adicionalmente, devera ser observado que o conjunto de informagdes hoje existente no ambito
do Coren-RJ constitui um importante patriménio publico, tornando-se, portanto, imprescindivel a
adogdo de medidas para sua manutengdo e preservagdo. A vista do exposto, é escopo do presente termo
de referéncia delinear os requisitos dos servigos de seguranga da informagdo a serem contratados, bem
como especifica-los para garantir um perfeito funcionamento da rede e satisfacdo dos seus usuarios.

Trata-se de uma iniciativa que busca a otimizagdo dos processos administrativos ¢ maior
eficiéncia operacional da gestdo da Infraestrutura de Seguranga do Coren-RJ, observando que o projeto
busca gerar condi¢des de fornecimento de solugdes numa perspectiva de servigo de maneira que as
demandas sejam atendidas de maneira mais rapida e assertiva, suportando operacdes que impliquem em
um ambiente seguro e confidvel tanto para os funcionarios e colaboradores do Coren-RJ quanto para os
titulares (publico externo).

A contratagdo do servico possibilitara qualificar a administracao de TI, tornando-a efetivamente
comprometida com a qualidade dos servi¢os, com exceléncia de gestdo e, principalmente com as areas
de negocios do Coren-RJ.

O Coren-RJ encontra-se num momento de crescimento e expansao, sua rede tem sido cada vez
mais acessada, tornando-se imperativo que o ambiente tecnoldgico interno esteja disposto de forma
estavel, robusta e confiavel. Os sistemas atualmente em uso nao cobrem todas as camadas de rede do
trafego existente. Esta forma de utilizag@o ndo protege o ambiente contra as vulnerabilidades existentes
atualmente, o que fatalmente resultarda em indisponibilidade do ambiente. Camadas de protecdo
avancada poderiam dotar o Coren-RJ de uma infraestrutura de seguranca mais robusta e confiavel.

A crescente dependéncia da tecnologia da informagao em diversas areas da organizacdo torna
imprescindivel esse projeto com foco na seguranga da informagao, principalmente em face da expansdo
dos Sistemas Corporativos internalizados pelo Departamento de Tecnologia da Informacdo,
Profissionais ¢ a sociedade em geral.

Ha no Coren-RJ um historico de ataques e infestagdo de virus que comprometeram a
disponibilidade dos servigos da institui¢do, atendimento a sociedade em geral, atividades das subsegdes
e um relatorio realizado pela DTIC apresentou algumas vulnerabilidades no link internet ¢ webmail do
Coren-RJ que precisavam ser sanadas.
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A principal vantagem da contratagdo de servigos estara na atividade de monitoramento
permanente, apta a propiciar pronta resposta a eventuais incidentes ocorridos na operagao diaria. Esta
infraestrutura estara ligada diretamente a gestdo do ambiente tecnoldgico do Coren-RJ e sera dotada de
infraestrutura fisica, ferramentas integradas de inteligéncia ¢ de comunicagdo, assim como sistemas
tecnologicos complexos, capazes de prover informagdes necessarias a tomada de decisdo, a emissao de
ordens e ao acompanhamento de agdes, que procuram como resultado final prover um ambiente mais
confiavel e estavel aos usuarios internos e externos.

Além de aumentar a seguranca de toda a rede local do Coren-RJ, o servigo prevé solugdo de
filtragem e protecao de intrusdo, camada adicional contra-ataques de aplicagdo e servicos de resposta a
incidente de seguranga. O conjunto do projeto permitira a implementacdo de politicas de seguranga
globais e/ou diferenciadas para os usuarios, além de facilitar a administragdo dos incidentes de
seguranca.

A Seguranca da Informagao é um processo e a seguranca de estagdes, servidores, usuarios e das
informagdes corporativas ndo basta ser composta apenas de antivirus ¢ um firewall de bloqueio de
portas. E as ameagas, que podem ser internas ou externas, vém aumentando em quantidade e
complexidade, demandando a utilizagdo de solu¢des avangadas com multiplas camadas de protegdo, de
forma a reduzir o risco, minimizando a probabilidade e os impactos de um eventual ataque cibernético.

O fluxo constante de complexas e evoluidas ameagas como worms, spywares, cavalos de Troia,
hackers, ladrdes de identidade e diversos outros tipos de ataques ameacam os dispositivos conectados a
Internet. Os danos causados pelas pragas virtuais podem comprometer a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes, servigos e operagdes de rede, atingindo recursos
essenciais para o bom funcionamento dos ativos da instituigdo, o que inclui seus bens tangiveis e
intangiveis, como a reputagdo da institui¢ao perante a sociedade.

Dessa forma, objetivando minimizar os riscos, o Coren-RJ necessita implantar uma solugéo
corporativa de gerenciamento da segurancga. A implantagdo da solugdo devera permitir a identificagio
das tentativas de invasao aos sistemas do Coren-RJ, identificar e mitigar as vulnerabilidades existentes,
protegendo a Instituicdo de uma grande gama de ataques internos e externos e visara aderéncia aos
objetivos estratégicos e metas da “Estratégia de Seguranga da Informagdo ¢ Comunicagdes e de
Seguranca Cibernética da Administragdo Publica Federal 2015 — 2018, versao 1.0” cujas diretrizes
aplicam-se a todos os orgdos e entidades que integram a APF.

Baseado nas motivagdes e fundamentacdes expostas apresenta-se acdes que visam resolver os
problemas enfrentados: (i) Implantagdo de uma solu¢do que atue proativamente contra cddigos
maliciosos de qualquer natureza com atualizagdes constantes; (ii) Implantagdo de uma solugdo que
analise, controle e que faga o balanceamento dos diferentes tipos de trafego atualmente utilizados na
Internet e que também compreenda os novos paradigmas de seguranga baseado em comportamento,
reputagdo e trafego criptografado; (iii) Implantacdo de uma solugdo que gerencie os equipamentos
diversificados que ingressam na rede corporativa do Coren-RJ pelos diversos meios, incluindo via sem
fio, e que garanta que suas atividades sejam compativeis com a finalidade do uso dos servigos
disponibilizados pelo Coren-RJ e que ndo comprometa o bom desempenho da Rede e a seguranga,
mitigando potenciais vulnerabilidades; (iv) Implantacdo de uma solugdo que controle o trafego da rede
sem fio corporativa ¢ a disponibilidade, integridade, confidencialidade e autenticidade dos dados
trafegados; (v) Implantagdo de uma solug¢do que controle ¢ filtre os acessos a contetidos ¢ programas
(softwares) nos diversos computadores e notebooks da institui¢do, garantindo que somente os programas
¢ contetdos destinados aos fins de pesquisa e desenvolvimento de trabalhos do Coren-RJ sejam
acessados; (vi) Implantacdo de uma solug@o que proteja os sistemas hospedados na infraestrutura interna
do Coren-RJ, e por vezes disponibilizados pela Internet para outras instituigdes publicas e/ou privadas
e também para sociedade; (vii) Implantacdo de uma solug¢do que permita a comunicagdo segura entre o
Coren-RJ, suas subsegdes, o COFEN, assim como os funcionarios e colaboradores que realizam
atividades remotamente; (viii) Implantagdo de uma solugdo que monitore os diferentes servigos
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disponibilizados pelo Coren-RJ e que sdo suportados em diversas plataformas tecnologicas de forma a
possibilitar a atuagdo proativa do Departamento de TIC do Coren-RJ na manutencao da disponibilidade
dos servigos e, (ix) Implantagdo de uma solucdo que investigue minuciosamente a rede corporativa do
Coren-RJ, tanto na infraestrutura quanto nos sistemas e ferramentas de apoio, em busca de potenciais
vulnerabilidades nos diversos servigos ¢ estruturas, dentro e fora do Coren-RJ e que auxilie na extin¢do
ou minimizagao dos riscos de eventuais vulnerabilidades.

Esta Solu¢do de Seguranca deve permitir uma visualizagdo global dos niveis de seguranga em
que se encontra a rede de comunica¢des de dados do Coren-RJ e a tomada de agdes imediatas para
adequa-la ao nivel de seguranca aceitavel.

A Implantaca@o deste projeto sera o primeiro passo para a modernizagdo do parque tecnologico
em todo ambito do Coren-RJ (Sede e Subse¢des) que contard com a implementagdo de rede sem fio,
com padrdes de seguranga, equipamentos mais modernos, seguindo as melhores praticas de seguranca
da informagdo e marco civil da internet.

3. DOTACAO ORCAMENTARIA

Considerando ainda a Previsdo Orgcamentaria do Or¢amento de 2017, na rubrica 6.2.2.1.2.44.90.52 dos
Equipamentos e Material Permanente subitem 6.2.2.1.2.44.90.52.004 Equipamentos de Informatica
conforme PPA 2016 — 2018, A — Eixo Externo, Objetivo 2 que trata do Fortalecimento do Coren-RJ
como orgdo de representagdo, subitem 26, referente a Ampliagdo da Oferta de Servigos pela Internet e
B — Eixo Interno, Objetivo 2 que trata da Manutengdo e Aprimoramento da Infraestrutura do Coren-RJ,
subitem 46, referente a Modernizagao e Atualizacdo a Infraestrutura e Servigos de TI.

O DTIC verifica que as despesas decorrentes da Contratagao correrdo dos recursos proprios do Conselho
Regional de Enfermagem do Rio de Janeiro, no exercicio 2017 conforme PPA 2016 - 2018, sendo seu
elemento de despesa a conta 6.2.2.1.2.44.90.52.004 — Equipamentos de Informatica possuindo
disponibilidade financeira para contrata¢ao do servio.

4. QUANTIFICACAO DOS PRODUTOS E SERVICOS — LOTES E ITENS

.~ Quantidade Forma de Valor
Lo || e LR (D Prevista Desembolso Unitario
1 Firewall de Borda no modo )
Cluster Ativo/Passivo — 2 Unico
TIPO A
2 Firewall Interno com
Gerenciamento 12 Unico
Centralizado (Stand Alone)
—TIPO B
! 3 Ponto de Acesso de )
Comunicagdo para Redes 15 Unico
sem Fio
4 Implantagdo da Solugdo de 1 Unico
Seguranca
5 Treinamento da Solugdo de .
1 Unico
Seguranca
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6 Suporte da Solugdo de 1 Unico
Seguranca
1 Switch PoE de
Comunicagao 24 portas para 4 Unico
Redes sem Fio
2 Switch de Comunicagdo 48 6 Unico
portas
2 3 Implantagdo dos Switches oo
de Comunicacdo de Rede ! Uil
4 Treinamento dos Switches .
. 1 Unico
de Comunicagao de rede
5 Suporte aos Switches de "o
.. 1 Unico
Comunicacao de rede
Total

5. FIREWALL DE BORDA MODO CLUSTER ATIVO/PASSIVO - TIPO A

5.1. A solugdo de seguranca devera ser implementado sobre uma infraestrutura de hardware e
software de uso exclusivo do CONTRATANTE e dedicada para esta finalidade, do tipo appliance fisico
e access points wireless, projetados especificamente para as funcionalidades propostas, ndo sendo
admitidas solu¢des baseadas em computadores de uso geral, devendo a empresa fornecer o cabeamento,
adaptadores e demais conexdes necessarias para a completa conectividade dos recursos empregados a
infraestrutura do CONTRATANTE,;

5.2. O sistema deve compreender minimamente as seguintes funcionalidades gerais: filtro de
pacotes com controle de estado, filtro de conteido Web, VPN, balanceamento de carga, QoS e
gerenciamento (administracdo) de redes wireless;

5.3. Esses equipamentos deverdo ser instalados e configurados pela CONTRATADA nas
instalacdes fisicas e logicas da rede do CONTRATANTE, na qual a CONTRATADA declara conhecer;

54. A solugdo devera trabalhar em alta disponibilidade e pressupde-se um par de appliances 2
(dois) equipamentos de funcionalidades idénticas, de forma que funcione com modelo de alta
disponibilidade, tolerante a falhas, minimamente do tipo ATIVO/PASSIVO ou ASSIMETRICO, com
licenciamento unificado, com todas as fungoes ativas, independente da falha de um dos elementos que
compdem este par.

5.5. Nao serdo aceitas solugdes baseadas em PC de uso geral ou solugdes que contenham
componentes do tipo acionadores de discos rigidos. Os dois dispositivos sdo ligados em paralelo, com
réplicas do estado de conexdes entre eles.

5.6. Para habilitagdo no certame a empresa devera apresentar no minimo 2 (dois) atestado que
comprove aptiddo técnica, expedido por pessoa juridica de direito publico ou privado. O documento
deve comprovar que a licitante forneceu os mesmos equipamentos e solucdes licitadas neste termo de
referéncia, contemplando administracdo e monitoramento, com fornecimento de solu¢do composta de
pelo menos solugdo de firewall, deteccdo e prevencao de intrusdo (IPS/IDS), filtro de contetido, mail
relay, antispam, antivirus de rede ¢ email ¢ VPN (Virtual Private Network).

5.7. A Tabela de Comprovagao Técnica deve conter, ainda, nome do documento comprobatorio
emitido pelo Fabricante especifico para este edital.
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5.8. A solugdo provida devera suportar:

5.8.1. Suporte a no minimo 3 (trés) zonas de seguranca: Externo, Privado e Opcional

5.8.2. Suporte a IP dindmico e estatico em sua interface externa

5.8.3. Deve suportar no minimo 08 Gbps de largura de Banda do Firewall (throughput), apenas

na funcéo de Firewall

5.8.4. Deve suportar no minimo 1.4 Gbps de largura de Banda UTM (throughput), com recursos
UTM habilitados (Gateway AV, IPS, App Control, Web Filter).

5.8.5. Principais caracteristicas: Firewall, VPN, WebFilter, Controle de acesso convidado
(Captive Portal), Redundancia de links de conexao de internet, Balanceamento de Carga, Conectividade
e acesso remoto por VPN, IPSec e SSL VPN; Protecdo contra conteudo da web inadequado, ilegal e
perigoso através da filtragem de conteudo ¢ URL; Trabalha na reducdo de laténcia para preservar a
largura de banda e otimizar desempenho e apresentar relatérios analiticos relativos a trafego de
aplicativos, uso de largura de banda e de ameagas a seguranca.

5.8.6. Deve suportar no minimo 3.800.000 conexdes concorrentes (bi-direcionais), suportar
conexdes de no minimo 300 usuarios internos simultaneos, com todas as fun¢6es do firewall habilitadas;
5.8.7. Suportar os seguintes mecanismos de criptografia: DES, 3DES, AES 128 - 192 - 256-bit;

5.8.8. Suportar a implementagdo de politicas de seguranga em camada 7 (Modelo OSI), mais

conhecido como proxy de aplicagdo.

5.8.9. Dois canais de comunicacgdo com a Internet de no minimo 100 Mbps cada, de operadoras
distintas, de maneira simultanea, garantindo alta disponibilidade;

5.8.10. Gerenciamento de solug¢do de rede wireless integrada ao Firewall que sera responsavel
pelas seguintes fungdes: gerenciamento, administragdo e configuragdo centralizada de no minimo 20
(vinte) access points wireless, fun¢des de seguranca para acesso e trafego de dados, gerenciamento de
RF (Radio Frequéncia) e Prevencdo de Intrusdo (Wireless IDS);

5.8.11. Permitir a edi¢do de politicas de seguranca de forma grafica e off-line (sem estar conectado
diretamente ao appliance);

5.8.12. Permitir a Edi¢ao de Politicas na Interface Grafica do Windows, o interface web e CLI
(Command Line Interface);

5.8.13. Suporte de pelo menos dois perfis de administracdo: escrita e somente leitura;

5.8.14. Proporcionar autenticagdo dos usuarios em um servidor Windows Active Directory;
5.8.15. Administracdo do dispositivo (appliance) deve ser inteiramente através de interface grafica

de gerenciamento fornecida pelo fabricante da solugdo ou via Web. Nao serdo aceitos softwares de
terceiros;

5.8.16. A solugdo devera vir licenciada para no minimo 4 dispositivos de Firewall;

5.8.17. Suportar gerenciamento de todos os appliances oferecidos na solugdo, sem limite de
software para tal tarefa;

5.8.18. As interfaces de rede devem, cada uma, suportar trafego de no minimo 1 Gbps Full Duplex;
5.8.19. Suportar no Minimo 06 (seis) Interfaces 10/100/1000 BaseT. Estas interfaces devem ser

configuradas com qualquer um dos trés tipos de zonas de seguranca exigidas no subitem 4.8.1;

5.8.20. Suporte de Multi-Wan. O equipamento deve suportar pelo menos 04 (quatro) conexdes
externas a Internet. Estas interfaces devem operar em modo de tolerancia a falha (fail-over) e
balanceamento de carga (load balance). No minimo 02 Interfaces SFP de 1 GB;
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5.8.21. Suporte de alta disponibilidade ativo / passivo e ativo / ativo;

5.8.22. Deve suportar a execu¢do no modo router (roteamento), o modo drop-in (0 mesmo
enderego IP em todas as interfaces), e em modo bridge transparente;

5.8.23. Deve permitir multiplas sessdes PPPoE por interface ;

5.8.24. Suporte para roteamento baseado em politicas (Policy Based Routing). Isso permite

escolher porque o trafego interface externa sera enviado com base nos parametros fornecidos pelo
administrador;

5.8.25. O appliance deve fornecer no minimo controle de banda por interface, usuarios, politicas,
protocolo e grupo de usuarios.

5.8.26. Recurso de backup das configuragoes que devera ser efetivado de forma automatica e
enviado para um ambiente separado da solugao;

5.8.27. Suportar autenticagdo via RADIUS server, SecurelD, LDAP e Microsoft Active Directory
5.8.28. Deve oferecer suporte transparente para autenticagdo junto ao Microsoft Active Directory
(Single Sign-On / SSO)

5.8.29. Nao devem haver limites sobre o nimero de usuarios online;

5.8.30. Suportar configuracdo de DNS Dindmico (Dynamic DNS);

5.8.31. O appliance deve ter defesas contra ataques fragmentados. Para isso deve ser capaz de

remontar pacotes fragmentados antes de envia-los para a rede interna;

5.8.32. A solugdo deve ser capaz de filtrar o conteudo dentro dos protocolos mais comuns. Como
tal, eles devem ser capazes de filtrar por tipo de contetido MIME.

5.8.33. O appliance deve proteger os servidores de e-mail internos contra retransmissdo aberta
(open relay). Ele deve ser capaz de configurar os servidores para os dominios autorizados.

5.8.34. Deve permitir definicdo de limites para a detec¢do de ataques de inundagdo (flood) e
negacdo de servico (DoS) e negacdo de servigo distribuida (DDoS).

5.8.35. Deve suportar o protocolo de detecgdo de anomalias (Protocol Anomaly Detection - PAD)
para o DNS e outros protocolos comuns.

5.8.36. O sincronismo entre as configuragdes como Regras de Firewall, Regras de NAT, Entidades,
Contas administrativas, Configuragdo de VPN, Configuragdes de rede, Roteamento estatico,
Roteamento dinamicas ¢ filtros web.

5.8.37. Os equipamentos que compdem a solucdo deverdo ter seu funcionamento restrito as suas
fun¢des, ndo podendo interferir ou causar lentiddo no funcionamento da rede local do
CONTRATANTE.

5.8.38. O software e o hardware empregados deverdao corresponder a uma solugdo de notéria
eficacia ja em uso no mercado nacional, devendo ser dimensionados e configurados de forma que néo
prejudique o desempenho da infraestrutura da rede do CONTRATANTE e seus servigos;

5.8.39. O servigo deve possibilitar a implementacdo de politicas de seguranga orientadas a
credenciais de usuarios através de autenticagdo LDAP, NTLM, RADIUS e totalmente integrado com
Microsoft AD 2012 e superiores, independentemente do endereco IP de origem;

5.8.40. Deve permitir o controle de acesso convidado (Captive Portal)
5.8.41. A CONTRATADA devera fornecer a CONTRATANTE acesso de leitura as configuracdes
da solucdo;
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5.8.42. Os equipamentos deverdo possuir robustez adequada ao trafego de dados do
CONTRATANTE.
5.8.43. A solugdo de firewall deve ser uma solucdo integrada composta de Hardware e Software

de seguranca da informagao do tipo UTM (Unified Threat Management) que tenha a capacidade de
integrar em um unico dispositivo: filtro de pacotes com controle de estado, filtro de conteudo WEB,
VPN, balanceamento de carga, QoS, em um esquema de alta disponibilidade (dois equipamentos
funcionando de forma que se um pare o outro assuma as fungdes do equipamento que parou);

5.8.44. Permitir a filtragem de pacotes através da analise do usuario, enderego de origem, enderego
de destino e protocolo;

5.8.45. Obedecer a marcagdo prévia de QoS; e capacidade de trabalhar em camada 3 ou camada 2;
5.8.46. Suportar trafego de IP Multicast;

5.8.47. Implementar Network Address Translation (NAT) e Port Address Translation (PAT);
5.8.48. Suporte NAT estatico (Port Forwarding), NAT Dindmico, NAT um-para-um (One-to-
One), IPSec NAT Traversal e NAT baseado em politicas (Policy Based);

5.8.49. Possuir a capacidade de tomar a decisdo de encaminhar ou bloquear um pacote, com base
nos pacotes anteriores (stateful inspection);

5.8.50. Permitir monitoramento em tempo real de registros de trafego de rede;

5.8.51. O equipamento deve suportar o gerenciamento via navegador em dispositivos moveis nas

plataformas Apple IOS 6 e superior, Android 4.0 ou superior € Microsoft Windows Phone 8 ou superior,
sem a necessidade de instalagdo de cliente nos dispositivos moveis e com redimensionamento de tela
automatico.

5.8.52. O equipamento deve permitir o gerenciamento via linha de comando por meio de uma porta
serial ou através de SSH;

5.8.53. Alta disponibilidade da ferramenta de gerenciamento centralizado, baseado em tecnologia
de Cluster; Deve permitir o envio de alarmes através de SNMP ou e-mail;

5.8.54. Possuir filtro de aplicagdes, de modo a permitir a identificacdo de padrdes de dados dentro
das conexoes, possibilitando o tratamento automatico (bloqueio, liberagdo ou redugdo/aumento de
banda) de aplicagGes do tipo peer-to-peer, mensageria instantanea ¢ download de arquivos;

5.8.55. Suportar trafego VoIP e os padroes SIP e H.323;

5.8.56. Compativel com redes IPv4, IPv6 e redes hibridas, devendo estar em conformidade com as
RFC-s pertinentes;

5.8.57. Permitir o controle de acesso por usudrio, para plataformas Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 10 de forma transparente (sem a necessidade do usudrio digitar
novamente a senha), para todos os servigos suportados, de forma que ao efetuar o logon na rede, um
determinado usuario tenha seu perfil de acesso automaticamente configurado;

5.8.58. Permitir o controle de acesso por usuario, para todas as plataformas com browser através
de autenticacdo via formulario para todos os servigos suportados, de forma que um determinado usuario
tenha seu perfil de acesso automaticamente configurado;

5.8.59. Possuir perfis de acesso hierarquicos;

5.8.60. Prover mecanismo que permita a especificagdo da validade para regras de filtragem,
individualmente (por regra), por dia da semana e horario; e permitir a visualizacdo pela interface grafica,
em tempo real, de todas as conexdes TCP e sessdes UDP ativas através do dispositivo ¢ a finalizag¢do de
qualquer uma destas sessdes ou conexdes;
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5.8.61. Permitir a geragdo de graficos em tempo real, representando os servigos mais utilizados e
as maquinas mais acessadas em dado momento;

5.8.62. Possibilitar o registro de toda a comunicacao realizada através do firewall, ¢ de todas as
tentativas de abertura de sessOes ou conexdes que forem recusadas pelo mesmo;

5.8.63. Possuir mecanismo que permita capturar o trafego de rede em tempo real (sniffer) via
interface grafica, com visualizacdo em tempo real pela interface grafica e com capacidade para
exportagdo dos dados capturados para arquivo no minimo em formato PCAP;

5.8.64. Prover mecanismo contra ataques de falsificagdo de enderegos (IP Spoofing) através da
especificagdo da interface de rede pela qual uma comunicagdo deve se originar;

5.8.65. Prover protecdo contra os ataques de negagdo de servigo SYN Flood, Land, Tear Drop ¢
Ping ODeath;

5.8.66. Possuir mecanismo que limite o nimero maximo de conexdes simultaneas de um mesmo
cliente para um determinado servico e/ou servidor;

5.8.67. Detectar automaticamente e inserir regras de bloqueio temporarias para varreduras de
portas efetuadas contra o dispositivo ou contra qualquer maquina protegida por esse, mesmo que
realizados em periodos maiores que 1 (um) dia;

5.8.68. Permitir visualizagdo dos sites acessados em tempo real;

5.8.69. Permitir a inser¢do de uma URL de redirecionamento para bloqueio por palavras-chave nas
regras de perfil para HTTP, FTP e tipos de arquivos bloqueados;

5.8.70. Permitir a filtragem de URL-s, para os protocolos HTTP, HTTPS, FTP, por usuério,
permitindo a defini¢do de perfis de acesso diferenciados para cada usuario ou grupo;

5.8.71. Implementar Proxy transparente para o protocolo HTTP e HTTPS, de forma a dispensar a
configuragdo dos browsers das maquinas clientes para a utilizacdo das caracteristicas dos dois itens
acima;

5.8.72. Possuir funcionalidade de bloquear ou liberar a navegagdo web dependendo do navegador
(browser) que o usuario estiver utilizado;

5.8.73. Implementar sistema que possibilite a reescrita de URL-s;

5.8.74. Implementar sistema que possibilite a concatenagdo (Stripping) de cabegalnho HTTP;
5.8.75. Implementar sistema que possibilite a adi¢ao de cabecalho HTTP;

5.8.76. Possuir mecanismo de proxy SSL reverso, permitindo que VPN-s cliente-servidor sejam

estabelecidas com o dispositivo, de forma transparente, e entdo redirecionadas para qualquer servidor
interno da rede, sem o uso de cliente de criptografia especifico € com autenticagao opcional de usuarios
via certificados digitais padrdo X.509;

5.8.77. Permite identificar o uso de técnicas evasivas, ou seja, deve ter a capacidade de visualizar
¢ controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas,
como por exemplo, aplicagdes Skype, Ultrasurf e ataques mediante a porta 443;

5.8.78. Suporta a detecgdo de aplicagdes dindmicas dentro de sessoes de proxy HTTP;

5.8.79. Deve permitir o armazenamento em Cache de contetido trafegados pelo protocolo HTTP e
HTTPS;

5.8.80. Possuir sistema de cache interno, armazenando requisicdoes WEB em disco local;

5.8.81. Possibilitar a integragdo com servidores de cache WEB externos;
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5.8.82. Possibilitar a integracdo com cache WEB externos hierarquicos utilizando ICP (Internet
Cache Protocol);

5.8.83. Deve prover servico VPN (Virtual Private Network) para pacotes IP ¢ VPN SSL, integrado
a Solugdo Firewall/lUTM, com chaves de criptografia com tamanho igual ou superior a 128 bits, de
forma a possibilitar a criagdo de canais seguros ou VPN-s através da Internet;

5.8.84. Suportar padrao IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais
de criptografia com outros produtos que também suportem tal padréo;

5.8.85. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas
redes com enderego invalido possam se comunicar através da Internet;

5.8.86. Possibilitar mecanismo de criagdo de VPN-s entre maquinas Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 10, Linux ¢ Mac OS e o dispositivo, com chaves de criptografia
simétricas com tamanho igual ou superior a 128 bits;

5.8.87. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes
enderegos IPs das redes internas, colocando-os, virtualmente, dentro das mesmas (0 hops);

5.8.88. Prover cliente VPN para as plataformas Windows 7, Windows 8, Windows 10, Linux e
Mac OS, que permita uso de chaves criptograficas simétricas com 128 ou mais bits;

5.8.89. O cliente de tunelamento de rede IP devera ser, para clientes Windows e Linux, executar
com privilégios basicos de usuario comum. Esta funcionalidade nédo ¢é exigida apenas durante a primeira
instalagdo do cliente;

5.8.90. Devera ser possivel configurar o enderego/range IP a ser atribuido a placa de rede virtual
do cliente de VPN, bem como sua mascara de rede, enderecos dos servidores DNS, endereco dos
servidores WINS, rota default e rotas para sub-redes;

5.8.91. No VPN cliente/firewall devera ser possivel a configuragdo do envio ou nao de pacotes
broadcast da rede onde o servidor se encontra para o cliente;

5.8.92. O cliente de VPN devera possibilitar que seu funcionamento seja sincronizado ou ndo com
o dial-up do Windows, possibilitando que ele estabeleca a VPN automatica e imediatamente depois de
se ter estabelecido uma conexao discada;

5.8.93. Suportar VPN Failover (reestabelecimento da VPN sobre um segundo enlace caso haja
falha no enlace principal);

5.8.94. A solugao de VPN devera trabalhar no minimo com os seguintes protocolos: IPSEC, PPTP,
L2TP, SSL;

5.8.95. Possuir funcionalidade Dead Peer Detection (DPD), ou similar;

5.8.96. Prover funcionalidade de VPN SSL, com o estabelecimento do tinel VPN e autenticagdo
via browser;

5.8.97. A conex@o VPN SSL devera ser totalmente transparente para o usudrio final, de forma que
seja realizado o download e instalagao do Applets, assim que necessarios;

5.8.98. Deve ter a capacidade para fazer o download do Software Client da VPN SSL direto do
dispositivo;

5.8.99. Disponibilidade de Software SSL-Client para no minimo: Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 10, Linux e Mac OS;

5.8.100. Deve suportar VPN moével (Mobile VPN);

5.8.101. Deve suportar pelo menos 150 VPNs moveis usando IPSec;
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5.8.102. Deve suportar pelo menos 150 usuarios moveis usando SSL VPNs;
5.8.103. Suportar VPN entre escritorios remotos;
5.8.104. Deve suportar pelo menos 100 VPNs entre escritorios usando [PSec;

5.8.105. Suportar os seguintes mecanismos de criptografia e autenticagdo SHA-1, MDS5, IKE Pre-
Shared Key, 3rd Party Cert

5.8.106. Suporte para VPN Failover (re-estabelecimento da VPN no link adicional em caso de falha
do link principal)

5.8.107. A taxa de banda disponivel IPSEC VPN deve ser de no minimo 4,4 Gbps
5.8.108. Proporcionar funcionalidade de Dead Peer Detection (DPD)

5.8.109. O aparelho deve ser capaz de interagir com qualquer outro produto de outra marca que siga
o padrdo IPSec.
5.8.110. Devera permitir a integragdo de algoritmos de terceiros em seus sistemas criptograficos

sem interven¢do de terceiros, Hardware ou Software, sujeito exclusivamente as normas Brasileiras.
Possuir capacidade de integracdo de algoritmos de estado, em hardware, em seu sistema criptografico,
sujeito exclusivamente as normas Brasileiras.

5.8.111. Possibilitar drag-and-drop (arrastar e soltar) para criacao e alteragao de regras, por meio da
interface grafica;

5.8.112. A interface grafica devera possuir mecanismo que permita a geréncia remota de multiplos
dispositivos sem a necessidade de se executar varias interfaces;

5.8.113. A interface grafica devera possuir assistentes para facilitar a configuragdo inicial ¢ a
realizacdo das tarefas mais comuns na administragdo do dispositivo, incluindo a configuragdo de VPN-
s, NAT, perfis de acesso e regras de filtragem;

5.8.114. Possuir mecanismo que permita a realizagdo de copias de seguranga (backups) e
restauragdo remota, através da interface grafica, sem necessidade do reinicio do sistema;

5.8.115. Devera ser capaz de executar um backup por linha de comando e oferecer a opgdo de salvar
o arquivo de backup localmente ou exportar usando o protocolo FTP;

5.8.116. Suportar o uso simultdneo de multiplos links em um mesmo firewall (poderia ser
appliance), de provedores distintos ou nao, sendo o firewall o responsavel por dividir o trafego entre os
distintos links;

5.8.117. Permitir o balanceamento de links com IPs dinamicos para ADSL, ou outra tecnologia de
banda larga que nao utilize IP Fixo;

5.8.118. Implementar mecanismo de balanceamento de carga, permitindo com que varios servidores
internos, sejam acessados externamente pelo mesmo endereco IP. O balanceamento de canal devera
monitorar os servidores internos e, em caso de queda de um destes, dividir o trafego entre os demais,
automaticamente;

5.8.119. Implementar mecanismo de persisténcia de sess@o para o balanceamento de carga, através
de diversas conexdes, para quaisquer protocolos suportados pelos servidores sendo balanceados;
5.8.120. Permitir inspegdo de pacotes a nivel de aplicagédo;

5.8.121. Deve ser capaz liberar e bloquear de conexdes e aplicativos através de analise DPI (Deep

Packet Inspection) ou similiar utilizando aplicagdes cadastradas para aplicagdes de Firewall com
fornecimento das assinaturas de aplicagdes ¢ possibilidade de adi¢do das mesmas manualmente em caso
de necessidade.
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5.8.122. Deve prover solugdo de Filtro de Conteudo Web (Web Filter) integrada a Solugdo
Firewall/UTM e prover a funcionalidade de proxy com cache de contetido Web;

5.8.123. Capacidade de suportar a funcionalidade de filtragem de conteido no mesmo appliance via
subscricdo adicional

5.8.124. A filtragem de conteudo deve incluir a opgdo de filtragem por categorias. Esta opgdo de
filtro deve ser configuravel também por grupos de usuarios e com minimo 140 categorias.

5.8.125. Ser dimensionado e configurado de forma a armazenar os resultados da sua execucdo (logs)
em um banco de dados da propria solu¢do que permita 8 CONTRATANTE a realizagdo de consultas
on-line;

5.8.126. Ser integrado a infraestrutura de rede existente, depois de fornecidas algumas
configuragdes basicas de IP (enderego, gateway, servidor de DNS etc.), implementando as politicas de
acesso Web;

5.8.127. A solugdo deve permitir excegoes (whitelist) para filtragem de conteudo;

5.8.128. Capacidade de identificar e bloquear no minimo 1800 aplicagdes diferentes, incluindo o
controle granular de fun¢do do aplicativo como login, transferéncia de arquivos e funcionalidades de
redes sociais (chat, aplicativos, jogos...);

5.8.129. Possibilidade de atualizag@o automatica ou manual de assinaturas de aplicativos;

5.8.130. Ser dimensionado e configurado de forma a armazenar os resultados da sua execucdo (logs)
em um banco de dados da propria solu¢ao que permita a CONTRATANTE a realizagcdo de consultas
on-line;

5.8.131. Ser integrado a infraestrutura de rede existente, depois de fornecidas algumas
configuragoes basicas de IP (endereco, gateway, servidor de DNS etc.), implementando as politicas de
acesso Web;

5.8.132. Ser capaz de verificar solicitagdbes Web (HTTP e HTTPS), permitindo ou negando
acessos baseados em regras definidas pelo CONTRATANTE;

5.8.133. Implementar a identificacdo de usudrios e grupos, para efeito de detalhamento de
filtragem do acesso (liberagdes ou bloqueios), totalmente compativel com Microsoft Active Directory
2003, 2008 e 2012 ¢ superiores, utilizando-se credenciais LDAP, RADIUS e endereco IP;

5.8.134. Implementar bloqueio de arquivos que consomem banda, como MP3, streaming (audio e
video) e/ou arquivos que possam conter codigos maliciosos, como por exemplo .exe € .zip;

5.8.135. Ser capaz de verificar solicitagdes Web (HTTP e HTTPS), permitindo ou negando acessos
baseados em regras definidas pelo CONTRATANTE, em agrupamento de enderegos (URLs), em
categorias € em subcategorias. As regras do proxy também serdo definidas pelo CONTRATANTE;

5.8.136. Implementar mecanismos para categorizar novos sites da Web;

5.8.137. Implementar filtro de contetdo Web com categorias de classificagdo de URLs e
configuragdo de controle de acesso a estas categorias a serem consultadas no analisador de URLs;

5.8.138. Capaz de operar em modo man-in-the-middle para conexdes do tipo HTTPS para controle
de acesso e bloqueio a categorias, ¢ também implementar bloqueio através do common-name do
certificado do site;

5.9. Implementar fun¢des de Antivirus:

5.9.1. Capacidade de suportar a funcionalidade Gateway Antivirus no mesmo appliance via
subscricdo adicional
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5.9.2. Possibilidade de atualizag¢do automatica ou manual de assinaturas de antivirus;

5.9.3. O antivirus deve suportar listas brancas (whitelist) personalizaveis para permitir o acesso a
e-mails confiaveis de determinados dominios;

5.94. Bloqueio contra Spyware;

5.9.5. Verificar todos os arquivos compactados (. Zip. Tar,. Rar, gzip) com varios niveis de
compressao;

5.9.6. O suporte para os protocolos: HTTP, FTP, SMTP, POP3;

5.9.7. Retorno baseado reputacdo de pontos (1-100) para permitir ignorar a verificagdo de URLSs,

melhorando o desempenho da solugdo;

5.9.8. O servico deve ser capaz de bloquear sites de ma reputagao (historico de virus, spam ou
outros tipos de malware) com base em informagdes recebidas de um servigo adicional proporcionado
pelo appliance;

5.9.9. A taxa de banda disponivel para Gateway de Antivirus de pelo menos 2.5 Gbps.

5.10. Implementar fun¢des de Antispam:

5.10.1. Capacidade de suporte Anti-spam via subscri¢do adicional da mesmo appliance;

5.10.2. A tecnologia anti-spam baseado em Recurrent Pattern Detection (RPD - Recurrent Pattern
Detection;

5.10.3. O Antispam deve fornecer uma opgao de quarentena;

5.10.4. O Antispam deve integrar a analise de spam ao antivirus (deteccdo de surtos de virus);
5.10.5. O Antispam deve permitir bloqueio de spam de varios idiomas;

5.10.6. Capacidade de bloquear spam baseado em imagens, além de spam baseado em texto;
5.11. Implementar fungdes de IPS

5.11.1. Capacidade de adicionar funcionalidade IPS na mesma caixa via subscri¢ao adicional;
5.11.2. Possibilidade de atualizagdo regular automatica ou manual de assinaturas de IPS;

5.11.3. O IPS deve fazer analise da camada de aplicagdo, ¢ também definir o nivel de gravidade do
ataque para gerar alarmes;

5.11.4. Bloqueio automatico de fontes conhecidas de ataques;

5.11.5. Suporte para protocolos: HTTP, FTP, SMTP, POP3;

5.11.6. A taxa de banda disponivel para IPS de pelo menos 04 Gbps;

5.12. Logs e Relatorios:

5.12.1. A solugdo oferecida deve ser baseada em appliance fisico ou virtual. Ndo serdo aceitas
solugdes baseadas em plataforma de servidores;

5.12.2. O servico deve ser baseado em acesso seguro ¢ com base de dados propria para o
armazenamento dos Logs e Relatorios;

5.12.3. Deve ser possivel definir varios servidores Logs e Report;

5.12.4. Os registos de transmissdo devem ser devidamente criptografados e ndo requerer a criagdo

de uma VPN somente para esse fim;

5.12.5. Deve conter mais de 70 tipos de relatorios pré-definidos para facilitar a geracdo de
informagao pertinente;
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5.12.6. Deve se capaz de gerar relatorios em formatos PDF;

5.12.7. Deve ser capaz de automatizar a geragdo e envio por e-mail de relatorios;

5.12.8. Deve fornecer um portal web para visualizagdo de relatorios, com no minimo dois perfis
de acesso;

5.12.9. Deve ter capacidade de detalhar e filtrar informac¢des baseado em usudrios, aplicagdes,

protocolos e destinos.

6. FIREWALL INTERNO COM GERENCIAMENTO CENTRALIZADO (STAND
ALONE) - TTPO B

6.1. A solugdo provida devera suportar:

6.1.1. A solugdo oferecida deve suportar no minimo 3 (trés) zonas de seguranga: Externo, Privado
e Opcional;

6.1.2. O servigo deve possuir suporte a [P dinamico e estatico em sua interface externa;

6.1.3. Largura de Banda do Firewall (throughput):Deve suportar no minimo 400 Mbps de banda
apenas como Firewall;

6.1.4. Largura de Banda UTM (throughput): Deve suportar no minimo 90 Mbps de banda com
recursos UTM habilitados (Gateway AV, IPS, App Control, Web Filter);

6.1.5. Deve suportar no minimo 50.000 conexdes concorrentes (bi-direcionais);

6.1.6. Suportar a implementagdo de politicas de seguranca em camada 7 (Modelo OSI), mais
conhecido como proxy de aplicagio;

6.1.7. Suportar autenticagdo via RADIUS server, SecurelD, LDAP e Microsoft Active Directory;
6.1.8. Deve incluir pré-configurada em suas politicas de seguranca para aplicacdo proxy os
seguintes protocolos: HTTP, HTTPS,POP3,SMTP,FTP,DNS,SIP ¢ H323;

6.1.9. Deve oferecer suporte transparente para autenticacdo junto ao Microsoft Active Directory
(Single Sign-On / SSO);

6.1.10. Nao devem haver limites sobre o nimero de usudrios online;

6.1.11. Suportar configuracdo de DNS Dindmico (Dynamic DNS);

6.1.12. O appliance deve ter defesas contra ataques fragmentados. Para isso deve ser capaz de
remontar pacotes fragmentados antes de envia-los para a rede interna;

6.1.13. A solu¢ao deve ser capaz de filtrar o contetido dentro dos protocolos mais comuns. Como
tal, eles devem ser capazes de filtrar por tipo de contetdo MIME;

6.1.14. O appliance deve proteger os servidores de e-mail internos contra retransmissdo aberta
(open relay). Ele deve ser capaz de configurar os servidores para os dominios autorizados;

6.1.15. Deve permitir definigdo de limites para a deteccdo de ataques de inundagdo (flood) e
negacdo de servico (DoS) e negacdo de servigo distribuida (DDoS);

6.1.16. Deve suportar o protocolo de detecgdo de anomalias (Protocol Anomaly Detection - PAD)
para o DNS e outros protocolos comuns;

6.1.17. Numero de interfaces: Minimo 3 (trés) Interfaces 10/100/1000 BaseT. Estas interfaces

devem ser configuradas com qualquer um dos trés tipos de zonas de seguranga exigidas 5.1.1;
6.1.18. No minimo 2 Antenas internas para conexao WIFI;

33



Processo n°: 1480/2016

@ Data: 05/12/2016
Folhas:

Conselho Regional de Enfermagem do Rio de Janeiro Rubrica:

6.1.19. Possibilitar criagdo de redes WIFI segmentas e Seguras;

6.1.20. Viabilizar integracdo de Rede WIFI com redes fisicas por regras de Firewall;

6.1.21. Deve suportar um minimo de 10 VLANS;

6.1.22. O appliance deve fornecer no minimo controle de banda por interface, usuarios, politicas,
protocolo e grupo de usuarios;

6.1.23. Deve suportar a execu¢do no modo router (roteamento), o modo drop-in (0 mesmo
enderego IP em todas as interfaces), e em modo bridge transparente;

6.1.24. Suporte de alta disponibilidade ativo / passivo e ativo / ativo;

6.1.25. Multiplas sessdes PPPoE por interface;

6.1.26. Suporte para roteamento baseado em politicas (Policy Based Routing). Isso permite

escolher porque o trafego interface externa sera enviado com base nos parametros fornecidos pelo
administrador;

6.1.27. Suporte NAT e PAT;

6.1.28. Suporte NAT estatico (Port Forwarding), NAT Dindmico, NAT um-para-um (One-to-
One), IPSec NAT Traversal e NAT baseado em politicas (Policy Based);

6.1.29. Suporte para VPN moével (Mobile VPN);

6.1.30. Deve suportar pelo menos 5 VPNs moveis usando IPSec;

6.1.31. Deve suportar pelo menos 5 usuarios moveis usando SSL VPNS;

6.1.32. Habilidade para fazer o download do Software cliente SSL a partir do firewall;

6.1.33. Disponibilidade de cliente software SSL para Windows XP, Windows Vista, Windows 7,
8 e MAC OSx;

6.1.34. Suportar VPN entre escritorios remotos;

6.1.35. Deve suportar pelo menos 5 VPNs entre escritorios usando IPSec;

6.1.36. O aparelho deve ser capaz de interagir com qualquer outro produto de outra marca que siga
o padrdo IPSec;

6.1.37. Suportar os seguintes mecanismos de criptografia: DES, 3DES, AES 128 - 192 - 256-bit;
6.1.38. Suportar os seguintes mecanismos de criptografia e autenticagdo SHA-1, MDS5, IKE Pre-

Shared Key, 3rd Party Cert;
6.1.39. Proporcionar funcionalidade de Dead Peer Detection (DPD);

6.1.40. Suporte para VPN Failover (re-estabelecimento da VPN no link adicional em caso de falha
do link principal);
6.1.41. A taxa de banda disponivel IPSEC VPN deve ser de no minimo 4,4 Gbps;

6.1.42. Filtragem de Contetildo Web e Controle de Aplicagdes.

6.1.43. Capacidade de suportar a funcionalidade de filtragem de conteudo no mesmo appliance via
subscricdo adicional;

6.1.44. A filtragem de conteudo deve incluir a opgao de filtragem por categorias. Esta opgao de
filtro deve ser configuravel também por grupos de usudrios e com minimo 140 categorias;

6.1.45. A solugdo deve permitir excegdes (whitelist) para filtragem de conteudo;
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6.1.46. Capacidade de identificar e bloquear no minimo 1800 aplicagdes diferentes, incluindo o
controle granular de fung@o do aplicativo como login, transferéncia de arquivos e funcionalidades de
redes sociais (chat, aplicativos, jogos...);

6.1.47. Possibilidade de atualizag@o automatica ou manual de assinaturas de aplicativos;

6.2. Implementar fungdes de Antivirus

6.2.1. Capacidade de suportar a funcionalidade Gateway Antivirus no mesmo appliance via
subscricdo adicional;

6.2.2. Possibilidade de atualizagdo automatica ou manual de assinaturas de antivirus;

6.2.3. O antivirus deve suportar listas brancas (whitelist) personalizaveis para permitir o acesso a

e-mails confiaveis de determinados dominios;

6.2.4. Bloqueio contra Spyware;

6.2.5. Verificar todos os arquivos compactados (. Zip. Tar,. Rar, gzip) com varios niveis de
compressao;

6.2.6. O suporte para os protocolos: HTTP, FTP, SMTP, POP3;

6.2.7. Retorno baseado reputagio de pontos (1-100) para permitir ignorar a verificagdo de URLSs,

melhorando o desempenho da solugao;

6.2.8. O servigo deve ser capaz de bloquear sites de ma reputacdo (historico de virus, spam ou
outros tipos de malware) com base em informagdes recebidas de um servico adicional proporcionado
pelo appliance

6.2.9. A taxa de banda disponivel para Gateway de Antivirus de pelo menos 2.5 Gbps;

6.3. Implementar fun¢des de Antispam

6.3.1. Capacidade de suporte Anti-spam via subscri¢do adicional da mesmo appliance;

6.3.2. A tecnologia anti-spam baseado em Recurrent Pattern Detection (RPD - Recurrent Pattern
Detection);

6.3.3. O Antispam deve fornecer uma op¢ao de quarentena;

6.3.4. O Antispam deve integrar a analise de spam ao antivirus (detecgdo de surtos de virus);
6.3.5. O Antispam deve permitir bloqueio de spam de varios idiomas;

6.3.6. Capacidade de bloquear spam baseado em imagens, além de spam baseado em texto;

6.4. Implementar fung¢des de IPS

6.4.1. Capacidade de adicionar funcionalidade IPS na mesma caixa via subscrigdo adicional;
6.4.2. Possibilidade de atualizagdo regular automatica ou manual de assinaturas de IPS;

6.4.3. O IPS deve fazer analise da camada de aplicacdo, e também definir o nivel de gravidade do
ataque para gerar alarmes;

6.4.4. Bloqueio automatico de fontes conhecidas de ataques;

6.4.5. Suporte para protocolos: HTTP, FTP, SMTP, POP3;

6.4.6. A taxa de banda disponivel para IPS de pelo menos 04 Gbps;

6.4.7. Gerenciamento
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6.4.8. Administracdo do appliance deve ser inteiramente através de interface grafica de
gerenciamento fornecida pelo fabricante da solucdo ou via Web. Nao serdo aceitos softwares de
terceiros;

6.4.9. Permitir monitoramento em tempo real de registros de trafego de rede;

6.4.10. Deve permitir o envio de alarmes através de SNMP ou e-mail;

6.4.11. Deve permitir a criagdo de VPNs entre appliances via drag-and-drop;

6.4.12. Suportar gerenciamento de todos os appliances oferecidos na solugdo, sem limite de
software para tal tarefa;

6.4.13. Permitir a edi¢do de politicas de seguranca de forma grafica e off-line (sem estar conectado
diretamente ao appliance);

6.4.14. Permitir a Edi¢do de Politicas na Interface Grafica do Windows, o interface web e CLI
(Command Line Interface);

6.4.15. Suporte de pelo menos dois perfis de administragdo: escrita e somente leitura;

6.4.16. Proporcionar autenticagdo dos usuarios em um servidor Windows Active Directory;
6.4.17. O equipamento deve suportar o gerenciamento via navegador em dispositivos moveis nas

plataformas Apple IOS 6 e superior, Android 4.0 ou superior € Microsoft Windows Phone 8 ou superior,
sem a necessidade de instalagdo de cliente nos dispositivos moveis e com redimensionamento de tela
automatico.

6.4.18. O equipamento deve permitir o gerenciamento via linha de comando por meio de uma porta
serial ou através de SSH;

6.4.19. Alta disponibilidade da ferramenta de gerenciamento centralizado, baseado em tecnologia
de Cluster;

6.4.20. Fornecer ferramenta de comparagao de politicas, apontando as diferengas entre elas;

6.5. Logs e Relatorios

6.5.1. A solugdo oferecida deve ser baseada em appliance fisico ou virtual. Ndo serdo aceitas
solugoes baseadas em plataforma de servidores;

6.5.2. O servico deve ser baseado em acesso seguro ¢ com base de dados propria para o
armazenamento dos Logs e Relatorios;

6.5.3. Deve ser possivel definir varios servidores Logs e Report;

6.5.4. Os registos de transmissao devem ser devidamente criptografados e ndo requerer a criagao
de uma VPN somente para esse fim,;

6.5.5. Deve conter mais de 70 tipos de relatorios pré-definidos para facilitar a geracdo de
informagao pertinente;

6.5.6. Deve se capaz de gerar relatorios em formatos PDF;

6.5.7. Deve ser capaz de automatizar a geragdo e envio por e-mail de relatérios;

6.5.8. Deve fornecer um portal web para visualizagdo de relatorios, com no minimo dois perfis
de acesso;

6.5.9. Deve ter capacidade de detalhar e filtrar informac¢des baseado em usudrios, aplicacdes,

protocolos e destinos;
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7. PONTO DE ACESSO DE COMUNICACAO PARA REDES SEM FIO

7.1. O appliance UTM deve funcionar como controlador de access point wireless, capaz de administrar
e configurar remotamente estes dispositivos, aplicando regras de seguranga para as redes wireless e
exibindo as seguintes informagdes:

7.1.1. Listagem de access point wireless.

7.1.2. Informacgdes de configuragdo access point wireless.

7.1.3. Utilizacdo da rede.

7.1.4. Listagem de clientes wireless.

7.1.5. Detalhes dos access point wireless ndo autorizados (rogues) detectados.

7.2. Equipamento do Tipo Indoor

7.3. Devem ser fornecidos access points wireless que atendam no minimo as seguintes caracteristicas:

7.4. Devera fornecer cobertura total e com qualidade no ambiente fisico do CONTRATANTE
utilizando para isso no minimo 10 (dez) access point wireless;

7.5. Devera possuir e acompanhar componentes que permita sua fixagdo em teto e parede;
7.6. Com no minimo 2 radios de frequéncia 5 ¢ 2.4 GHz;

7.7. Deve atender as seguintes bandas de frequéncia: 2.400-2.474GHz, 5.150-5.250GHz, 5.250-
5.350GHz, 5.470-5.725GHz, 5.725-5.850Ghz;

7.8. O Equipamento de WIFI deve conter no minimo 6 antenas internas omnidirecional;
7.9. O aparelho de WIFI deve ser gerenciado pelos firewall do Tipo A sem restri¢des;
7.10. Devera operar para conexao a rede local com uma interface, com conector RJ-45 Fémea;

7.11.  Devera permitir sua energizacdo, pela interface de rede descrita no item anterior, através de um
unico injetor padrao IEEE 802.3af PoE, fornecido junto com cada access point;

7.12.  Devera possuir LEDs indicativos do estado de operacao;
7.13. Deve conter no minimo 01 Interface Gbe;

7.14. O aparelho de wifi deve suportar a carga de até 1.70Gbps
7.15.  Devera suportar alimentacéo de energia por POE 802.3af/at;

7.16. Deve possibilitar habilitar seguranca para SSID dos seguintes modos: WPA-PSK, WPA2-PSK,
WPA-PSK/WPA2-PSK (Misto) WPA-802.1X (Enterprises) WPA2-802.1X, WPA-802.1X/WPA2-
802.1X (Misto) TKIP, AES, TKIP/AES, Captive Portal, MAC whitelist/blacklist, VLAN Tagging;

7.17. Niao devem haver limites sobre o nimero de usuarios online;
7.18. Deve conter as seguintes certificagdes Wireless: FCC, IC, CE e MIC;
7.19.  Os aparelhos de WIFI devem poder trabalhar na umidade relativa de 5% a 90%;

7.20.  Gerenciamento de solucdo de comunicagdo para redes wireless que sera responsavel pelas
seguintes fungdes: gerenciamento, administragdo e configuracdo centralizada de no minimo 30 (trinta)
access points wireless, fungdes de seguranga para acesso e trafego de dados, gerenciamento de RF
(Radio Frequéncia) e Prevengdo de Intrusdo (Wireless IDS);

7.21. Controlador de access point wireless ou access points em modo auto-gerenciado, capaz de
administrar ¢ configurar remotamente de maneira centralizada estes dispositivos, aplicando regras de
seguranca para as redes wireless e exibindo as seguintes informagoes:
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7.21.1. Listagem de access point wireless;

7.21.2. Informagdes de configuragdo access point wireless;

7.21.3. Utilizacdo da rede;

7.21.4. Listagem de clientes wireless;

7.21.5. Detalhes dos access point wireless ndo autorizados (rogues) detectados;

7.22. Caso seja fornecida a solu¢do com access points em modo auto-gerenciado, devera possuir as
seguintes caracteristicas:

7.23. Implementar funcionamento em modo auto-gerenciado, sem necessidade de controladora
wireless para configuracdo de seus parametros de rede wireless, gerenciamento das politicas de
seguranga, QoS e monitoramento de RF. Deve obedecer a todas as caracteristicas descritas mesmo neste
modo de funcionamento;

7.24. Deve ser redundante dentro do cluster e ndo deve depender Unica e exclusivamente de um
elemento do cluster, ou seja, em caso de falha de um ou mais pontos de acesso, a solu¢ao deve continuar
funcionando, mesmo que somente com um Unico ponto de acesso;

7.25. Deve disponibilizar um firewall statefull interno a solugdo, com defini¢ao das politicas baseadas
na identidade do usuario autenticado;

7.26. O ponto de acesso deve permitir a conversdao de modo auto-gerenciado para modo gerenciado
por controlador WLAN através de interface grafica, em browser padrao (HTTPS), ¢ permitir que todos
os demais pontos de acesso pertencentes ao mesmo cluster, também seja convertidos automaticamente;

7.27. Deve disponibilizar na interface grafica informagdes de usuarios conectados, qualidade de sinal
e trafego de dados na rede.

7.28. Devem ser fornecidos access points wireless que atendam no minimo as seguintes
caracteristicas:

7.28.1. Devera possuir € acompanhar componentes que permita sua fixagcdo em teto e parede;
7.28.2. Devera atender simultancamente aos padroes 802.11 b/g/n/ac 2.4GHz ¢ 5GHz;

7.28.3. Devera operar para conexdo a rede local com no minimo uma interface GIGABIT Ethernet,
com conector RJ-45 Fémea,;

7.28.4. Devera permitir sua energizacdo, pela interface de rede descrita no item anterior, no padrao
IEEE 802.3at PoE;

7.28.5. Devera possuir LEDs indicativos do estado de operagao;

7.28.6. Devera possuir no minimo 6 (seis) antenas internas (no minimo 3X3 MIMO) ao access points
wireless, em conformidade com o padrdao IEEE 802.11a/b/g/n/ac;

7.28.7. Devera selecionar automaticamente o canal de transmissio;
7.28.8. Devera possuir suporte a pelo menos 08 (oito) SSIDs;
7.28.9. Devera permitir habilitar e desabilitar a divulgag¢do do SSID;

7.28.10. Devera implementar Fast Roaming ou funcionalidade similar de forma a garantir o
roaming sem perda de conexdo e com integridade de sessdo, dando suporte a aplicagdes em tempo real;
7.28.11. Devera ser implantado o protocolo de autenticagcdo Radius para acesso wireless a rede
coorporativa;

7.28.12. Devera ter filtros de acesso a rede baseados em enderecos MAC;
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7.28.13. Devera fornecer acesso a internet para a rede wireless visitante através de HotSpot;
7.28.14. Devera suportar otimizagdes no portal de access point wireless (Hotspot) para atender
as necessidades do CONTRATANTE;

7.28.15. Devera suportar acesso wireless a celulares, tablets e outros;

7.28.16. Visando a redundancia da solugdo de rede sem fio, os access points deverdo fornecer

acesso a rede independentemente do controlador, ou caso contrario, devera ser ofertado um controlador
redundante;

7.28.17. O equipamento devera possuir registro de homologa¢ao na ANATEL;

7.29. Devera implementar Fast Roaming ou funcionalidade similar de forma a garantir o roaming sem
perda de conexdo e com integridade de sessdo, dando suporte a aplicagdes em tempo real,

7.30. Devera ser implantado o protocolo de autenticagdo Radius para acesso wireless a rede
coorporativa;

7.31. Devera ter filtros de acesso a rede baseados em enderecos MAC;
7.32. Devera fornecer acesso a internet para a rede wireless visitante através de HotSpot;

7.33. Devera suportar otimizagdes no portal de access point wireless (Hotspot) para atender as
necessidades do CONTRATANTE;

7.34. Devera suportar acesso wireless a celulares, tablets e outros.

7.35.  Permitir que a administragdo de WLAN seja feita através da interface Ethernet ou através da
interface WLAN;

7.36.  Permitir desabilitar a administragdo via WLAN;
7.37. Permitir a selegdo do pais de instalagdo do ponto de acesso;

7.38. Realizar atualizag@o de sistema operacional do ponto de acesso utilizando os protocolos FTP,
TFTP ou SCP;

7.39. Permitir conexdo SSH via wireless ao ponto de acesso;

7.40. Permitir a criagdo de filtros que possibilitem a ativagdo ou desativagdo dos seguintes servigos:
SSH, Telnet, Ping, SNMP;

8. SWITCH PoE DE COMUNICACAO PARA REDES SEM FIO

8.1.  Permitir instalacdo em gabinete de 19" (dezenove polegadas) sem adaptacdes/kits.

8.2. LEDs de identificacao de atividades de status do sistema, de cada porta e de alimentagao.
8.3. Fonte de alimentacdo AC de 100/240 V, 60 Hz, com chaveamento automatico.

8.4. Possuir altura de no maximo 1U.

8.5. Suportar operagdo normal em temperaturas de 5°C até 40°C.

8.6. Possuir 24 portas GigabitEthernet 1000Base-T autosense e autonegociavel com suporte a

conectores RJ-45 de acordo com o padrdo IEEE 802.3ab. As portas deverdo ser compativeis com Fast
Ethernet 100BASE-TX no padrao IEEE 802.3u.

8.7. Possuir, no minimo, 2 (duas) portas 10GE com suporte a inser¢do de transceivers do tipo
SFP+ (compativeis com padrao IEEE 802.3ae).

8.8. Deverdo ser fornecidos 2 (dois) cabos e 4 (quatro) modulos para uplink a 10 (dez) Gbps.
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8.9. Implementar Power Over Ethernet (PoE) de acordo com o padrdo IEEE 802.3at em todas as
portas ethernet 10/100/1000 simultaneamente.

8.10. Arquitetura de switch Stackable (pilha), permitindo o empilhamento de no minimo 6 (seis)
unidades por caminhos redundantes através de cabo do tipo closed-loop, e com desempenho minimo de
10 (dez) Gbps full-duplex por porta de empilhamento, ndo podendo ser utilizados portas Ethernet ¢ as
portas de uplink para empilhamento.

8.11. Deverdo ser fornecidos 1 (hum) cabo ¢ 2 (dois) mddulos para o empilhamento a 10 (dez)
Gbps.
8.12. Deve ser possivel adicionar novos switches na pilha através de forma automatica, sem

configuracao prévia do novo switch adicionado.

8.13. A pilha devera ser gerenciada através de um unico endereco IP, permitir agregacdo 1dgica de
links utilizando qualquer porta da pilha além de permitir espelhamento de portas de qualquer porta para
qualquer porta da pilha.

8.14. Possuir porta de console para ligagdo direta e através de terminal RS-232 para acesso a
interface de linha de comando. Podera ser fornecida porta de console com interface DB9 ou USB ou RJ-
45.

8.15. Devera ser fornecido cabo de console compativel com a porta de console do equipamento a
partir de computador equipado com porta USB, bem como o cabo para permitir o empilhamento.

8.16. Capacidade de comutagdo de no minimo 88 (oitenta e oito) Gbps non-blocking, ou seja, 44
(quarenta e quatro) Gbps entrando e saindo simultaneamente.

8.17. Capacidade de encaminhamento de pacotes de no minimo 33 (trinta e trés) Mpps non-
blocking com pacotes de, no maximo 128 (cento e vinte e oito) bytes, incluso cabecalhos ethernet,
TCP/UDP e Ipv4/IPv6.

8.18. Capacidade de armazenamento de no minimo 8.000 (oito mil) enderegos MAC.

8.19. Implementar a configuragdo de no minimo 4000 (quatro mil) Vlans Ids.

8.20. Implementar a configuragdo de no minimo 255 (duzentos e cinquenta e cinco) VLANS ativas
simultaneamente.

8.21. Implementar as seguintes funcionalidades/padroes:

8.22. Padrao IEEE 802.3x (Flow Control);

8.23. Padrao IEEE 802.1d (Spanning Tree);

8.24. Padrao IEEE 802.1w (Rapid Spanning Tree);

8.25. Padrao IEEE 802.1s (Multiple Spanning Tree);

8.26. Padrao IEEE 802.3ad (Link Aggregation);

8.27. Padrédo IEEE 802.1p (CoS — Class of Service);

8.28. Padrao IEEE 802.1x (Network Access Control);

8.29. VLANSs segundo o padrdo IEEE 802.1q;

8.30. IGMPv1,IGMPv2 e IGMPv3 snooping;

8.31. DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP néao

autorizados na rede;
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8.32. Espelhamento do trafego de entrada e saida de multiplas portas do switch em uma tnica
porta, inclusive entre portas de diferentes unidades de uma pilha;

8.33. Espelhamento do trafego de entrada ¢ saida de multiplas VLANSs do switch em uma tinica
porta, inclusive entre portas de diferentes unidades de uma pilha;

8.34. Mecanismos que viabilizem a limitacdo e controle do broadcast;

8.35. Mecanismos de protecao contra Destination Lookup Failure;

8.36. Mecanismos de protec¢ao contra arp spoofing;

8.37. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas portas Gigabit
Ethernet;

8.38. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED;

8.39. Implementar reconhecimento de Telefones IP e provisiona-los na VLAN de voz
automaticamente.

8.40. Implementar [Pvo.

8.41. Implementar a configuragdo de enderegos IPv6 para gerenciamento.

8.42. Implementar resolugcdo de enderegos IPv4 e¢ IPv6 (via consultas DNS) para nomes
(hostnames) atribuidos aos ativos de rede.

8.43. Implementar ICMPv6 com as seguintes funcionalidades: ICMP request, ICMP Reply e
ICMP Neighbor Discovery Protocol (NDP).

8.44. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP sobre Ipv6.
8.45. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de IPv4 para
IPv6.

8.46. Implementar roteamento estatico para os protocolos IPv4 e Ipv6.

8.47. Implementar limitagdo de trafego de entrada permitindo variar a taxa de limitagdo com

granularidade de 1 (um) Mbps por porta.

8.48. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE .

8.49. Implementar funcionalidades de controle e limitacao de trafego por classe de servico.

8.50. Implementar classificagdo e marcag@o de pacotes baseada em enderego de origem.

8.51. Implementar classificagdo ¢ marcagdo de pacotes baseada em porta de origem.

8.52. Implementar classificagdo e marcagdo de pacotes baseada em enderego de destino.

8.53. Implementar classificagdo e marcag@o de pacotes baseada em porta de destino.

8.54. Implementar classificagdo e marcagdo de pacotes baseada em marcagdo DSCP.

8.55. Implementar classificagdo e marcagdo de pacotes baseada em marcagio IP Precedence.
8.56. Implementar classificagdo ¢ marcacdao de pacotes baseada em CoS (“Class of Service” —
nivel 2).

8.57. Implementar os seguintes algoritmos de fila: Strict Priority € Round Robin com distribui¢do

de pesos WRR (Weighted Round Robin) ou SRR (Shaped Round Robin).

8.58. Implementar controle de acesso por porta segundo o padrao IEEE 802.1x, com configuragao
dinamica da VLAN do usuario autenticado.
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8.59. Ao considerar o padrdo 802.1x, implementar configuracdo automatica de VLAN de
quarentena para a porta de dispositivos/usuarios ndo autenticados.”.

8.60. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1x, o switch o posicionara
em uma VLAN default.

8.61. Implementar autenticacdo ao menos 2 (dois) dispositivos 802.1x por porta, para suporte a
autenticacdo de sistemas operacionais virtualizados.

8.62. Implementar autenticacdo de dispositivos baseado no endere¢o MAC, via servidor RADIUS
ou TACACS.

8.63. Implementar limitagdo de endere¢os MAC por porta. Os enderecos MAC podem ser
aprendidos automaticamente ou configurados manualmente.

8.64. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em
enderegos MAC de origem e destino, enderecosIP de origem e destino, portas TCP ¢ UDP.

8.65. Implementar defini¢do de grupos de usuarios, com diferentes niveis de acesso, ou possuir no
minimo 3 grupos de usuarios pré-configurado.

8.66. Implementar controle de comandos para usuarios ou grupos de usuarios no equipamento
8.67. Implementar e suportar TACACS+ ou similar. O similar deve funcionar minimamente sobre
TCP e ainda tratar os processos de Autenticagdo e autorizagdo em separado.

8.68. Implementar mecanismos de AAA (Authentication, Authorization ¢ Accounting) com
garantia de entrega.

8.69. Implementar Private VLAN ou funcionalidade similar que permita segmentar uma VLAN
em sub-dominios: uma VLAN primaria ¢ mtltiplas VLANSs secundarias.

8.70. Implementar gerenciamento da pilha de switches através de um unico endereco IP.

8.71. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

8.72. Secure Shell (SSHv2);

8.73. SNMPv2c e SNMPv3, com autenticagdo e criptografia;

8.74. CLI (Command Line Interface);

8.75. Syslog;

8.76. Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

8.77. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File
Transfer Protocol) ou SCP (Secure Copy Protocol);

8.78. NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

8.79. Implementar capacidade de monitorac¢do via comando de operagdao SNMP de, no minimo:
8.80. de trafego de interfaces;

8.81. de uso de CPU do processador;

8.82. de uso de memoria do processador;

8.83. Implementar a MIB II - RFC 1213.

8.84. Implementar multiplas imagens de firmware ou permitir a atualizacdo da imagem por

intermédio de download de servidor de rede.
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8.85. Implementar versdo do sistema operacional/firmware mais recente, ou seja, 0 equipamento
devera possuir a versao mais atual do sistema operacional na data da autoriza¢ao do fornecimento.

8.86. Implementar o download e o upload de configuragoes.

9. SWITCH DE COMUNICACAO PARA REDES

9.1. Permitir instalacdo em gabinete de 19" (dezenove polegadas) sem adaptacdes/kits.

9.2. LEDs de identificacdo de atividades de status do sistema, de cada porta ¢ de alimentagao.
9.3. Fonte de alimentacdo AC de 100/240 V, 60 Hz, com chaveamento automatico.

9.4. Possuir altura de no maximo 1U.

9.5. Suportar operagdo normal em temperaturas de 5°C até 40°C.

9.6. Possuir 48 portas GigabitEthernet 1000Base-T autosense e autonegociavel com suporte a

conectores RJ-45 de acordo com o padrao IEEE 802.3ab. As portas deverdo ser compativeis com Fast
Ethernet 100BASE-TX no padrao IEEE 802.3u.

9.7. Possuir, no minimo, 2 (duas) portas 10GE com suporte a inser¢do de transceivers do tipo
SFP+ (compativeis com padrao IEEE 802.3ae).

9.8. Arquitetura de switch Stackable (pilha), permitindo o empilhamento de no minimo 6 (seis)
unidades por caminhos redundantes através de cabo do tipo closed-loop, e com desempenho minimo de
10 (dez) Gbps full-duplex por porta de empilhamento, ndo podendo ser utilizados portas Ethernet ¢ as
portas de uplink para empilhamento.

9.9. Deverdo ser fornecidos 1 (hum) cabo e 2 (dois) mdédulos para o empilhamento a 10 (dez)
Gbps.
9.10. Deve ser possivel adicionar novos switches na pilha através de forma automatica, sem

configuragdo prévia do novo switch adicionado.

9.11. A pilha devera ser gerenciada através de um unico endereco IP, permitir agregacdo logica de
links utilizando qualquer porta da pilha além de permitir espelhamento de portas de qualquer porta para
qualquer porta da pilha.

9.12. Possuir porta de console para ligagdo direta e através de terminal RS-232 para acesso a
interface de linha de comando. Podera ser fornecida porta de console com interface DB9 ou USB ou RJ-
45.

9.13. Devera ser fornecido cabo de console compativel com a porta de console do equipamento a
partir de computador equipado com porta USB, bem como o cabo para permitir o empilhamento.

9.14. Capacidade de comutagdo de no minimo 88 (oitenta e oito) Gbps non-blocking, ou seja, 44
(quarenta e quatro) Gbps entrando e saindo simultaneamente.

9.15. Capacidade de encaminhamento de pacotes de no minimo 33 (trinta e trés) Mpps non-
blocking com pacotes de, no maximo 128 (cento e vinte e oito) bytes, incluso cabegalhos ethernet,
TCP/UDP e Ipv4/IPv6.

9.16. Capacidade de armazenamento de no minimo 8.000 (oito mil) enderegos MAC.

9.17. Implementar a configuragdo de no minimo 4000 (quatro mil) Vlans Ids.

9.18. Implementar a configuragdo de no minimo 255 (duzentos e cinquenta e cinco) VLANSs ativas
simultaneamente.

9.19. Implementar as seguintes funcionalidades/padroes:
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9.20. Padrédo IEEE 802.3x (Flow Control);

9.21. Padrao IEEE 802.1d (Spanning Tree);

9.22. Padrao IEEE 802.1w (Rapid Spanning Tree);

9.23. Padrao IEEE 802.1s (Multiple Spanning Tree);

9.24. Padrdo IEEE 802.3ad (Link Aggregation);

9.25. Padrao IEEE 802.1p (CoS — Class of Service);

9.26. Padrao IEEE 802.1x (Network Access Control);

9.27. VLANSs segundo o padrao IEEE 802.1q;

9.28. IGMPv1,IGMPv2 e IGMPv3 snooping;

9.29. DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP nao
autorizados na rede;

9.30. Espelhamento do trafego de entrada e saida de multiplas portas do switch em uma tnica
porta, inclusive entre portas de diferentes unidades de uma pilha;

9.31. Espelhamento do trafego de entrada e saida de multiplas VLANs do switch em uma unica
porta, inclusive entre portas de diferentes unidades de uma pilha;

9.32. Mecanismos que viabilizem a limitacdo e controle do broadcast;

9.33. Mecanismos de prote¢do contra Destination Lookup Failure;

9.34. Mecanismos de protegdo contra arp spoofing;

9.35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas portas Gigabit
Ethernet;

9.36. Implementar os protocolos LLDP (IEEE 802.1ab) ¢ LLDP-MED;

9.37. Implementar reconhecimento de Telefones IP e provisiona-los na VLAN de voz
automaticamente.

9.38. Implementar IPv6.

9.39. Implementar a configuragdo de enderegos IPv6 para gerenciamento.

9.40. Implementar resolugdo de enderecos IPv4 e IPv6 (via consultas DNS) para nomes
(hostnames) atribuidos aos ativos de rede.

941. Implementar ICMPv6 com as seguintes funcionalidades: ICMP request, ICMP Reply e
ICMP Neighbor Discovery Protocol (NDP).

9.42. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP sobre Ipvo6.
9.43. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migra¢do de IPv4 para
IPv6.

9.44. Implementar roteamento estatico para os protocolos IPv4 e Ipv6.

9.45. Implementar limitagdo de trafego de entrada permitindo variar a taxa de limitagdo com
granularidade de 1 (um) Mbps por porta.

9.46. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE .

9.47. Implementar funcionalidades de controle e limitacao de trafego por classe de servigo.

9.48. Implementar classificagdo e marcacdo de pacotes baseada em endereco de origem.
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9.49. Implementar classificagdo ¢ marcagdo de pacotes baseada em porta de origem.

9.50. Implementar classificagdo e marcagdo de pacotes baseada em enderego de destino.

9.51. Implementar classificagdo e marcag@o de pacotes baseada em porta de destino.

9.52. Implementar classificagdo e marcagdo de pacotes baseada em marcagdo DSCP.

9.53. Implementar classificagdo e marcagdo de pacotes baseada em marcagdo IP Precedence.
9.54. Implementar classificagdo ¢ marcacdao de pacotes baseada em CoS (“Class of Service” —
nivel 2).

9.55. Implementar os seguintes algoritmos de fila: Strict Priority € Round Robin com distribui¢do
de pesos WRR (Weighted Round Robin) ou SRR (Shaped Round Robin).

9.56. Implementar controle de acesso por porta segundo o padrao IEEE 802.1x, com configuragao
dinamica da VLAN do usuario autenticado.

9.57. Ao considerar o padrao 802.1x, implementar configuragdo automatica de VLAN de
quarentena para a porta de dispositivos/usudrios nao autenticados.”.

9.58. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1x, o switch o posicionara
em uma VLAN default.

9.59. Implementar autenticacdo ao menos 2 (dois) dispositivos 802.1x por porta, para suporte a
autenticacgdo de sistemas operacionais virtualizados.

9.60. Implementar autenticacdo de dispositivos baseado no endereco MAC, via servidor RADIUS
ou TACACS.

9.61. Implementar limitacdo de enderegos MAC por porta. Os endere¢cos MAC podem ser
aprendidos automaticamente ou configurados manualmente.

9.62. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em
enderecos MAC de origem e destino, enderegosIP de origem e destino, portas TCP ¢ UDP.

9.63. Implementar defini¢ao de grupos de usuarios, com diferentes niveis de acesso, ou possuir no
minimo 3 grupos de usuarios pré-configurado.

9.64. Implementar controle de comandos para usuérios ou grupos de usuarios no equipamento
9.65. Implementar e suportar TACACS+ ou similar. O similar deve funcionar minimamente sobre
TCP e ainda tratar os processos de Autenticagdo e autorizagdo em separado.

9.66. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega.

9.67. Implementar Private VLAN ou funcionalidade similar que permita segmentar uma VLAN
em sub-dominios: uma VLAN primaria e multiplas VLANSs secundarias.

9.68. Implementar gerenciamento da pilha de switches através de um tnico enderego IP.

9.69. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

9.70. Secure Shell (SSHv2);

9.71. SNMPv2c e SNMPv3, com autenticagdo e criptografia;

9.72. CLI (Command Line Interface);

9.73. Syslog;

9.74. Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;
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9.75. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File
Transfer Protocol) ou SCP (Secure Copy Protocol);

9.76. NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

9.77. Implementar capacidade de monitorac¢do via comando de operagdo SNMP de, no minimo:
9.78. de trafego de interfaces;

9.79. de uso de CPU do processador;

9.80. de uso de memoria do processador;

9.81. Implementar a MIB II - RFC 1213.

9.82. Implementar multiplas imagens de firmware ou permitir a atualizagdo da imagem por

intermédio de download de servidor de rede.

9.83. Implementar versdo do sistema operacional/firmware mais recente, ou seja, 0 equipamento
devera possuir a versao mais atual do sistema operacional na data da autorizagdo do fornecimento.

9.84. Implementar o download e o upload de configuragoes.

10. DETALHAMENTO DOS ITENS DO OBJETO

10.1. IMPLANTACAO DA SOLUCAO

10.1.1. Os servigos de instalacdo fisica dos equipamentos devem incluir:

10.1.1.1. Instalacdo dos Switches nos racks dos 3°, 4°, 5° e 6° andares da Sede do RJ;

10.1.1.2. Instalacdo fisica dos Pontos de Acesso sem fio nos 3°, 4°, 5° ¢ 6° andares da Sede do RJ;

10.1.1.3. Instalagdo fisica e configuracao logica dos Firewalls do TIPO A no datacenter da Sede do
RJ, localizada no 4° andar;

10.1.1.4. Configuragao logica dos Firewalls do TIPO B, j4 a instalagdo fisica destes equipamentos nas
Subsecdes sera de responsabilidade da CONTRATANTE;

10.1.1.5. Os servigos de instalacdo ldgica deve incluir a configuragdo de todos os equipamentos
(Switches, Firewalls e Ponto de Acesso sem Fio) que compdem a solugéo.

10.1.2 Os servigos de instalacdo 16gica os Switches devem incluir:

10.1.2.1  Configuragao dos IPs dos switches;

10.1.2.2 Configuragdo da conexdo entre os switches;

10.1.2.3  Criacao de VLANs conforme necessario;

10.1.3 Os servigos de instalacdo logica dos Firewalls devem incluir:

10.1.3.1  Configuragado dos IPs na Interfaces dos Firewalls;

10.1.3.2 Configuragdo de conexdo entre os Firewalls;

10.1.3.3  Criacao de Regras de Acesso;

10.1.3.4  Criacao de Filtro de Contetido de acordo com as necessidades do Coren-RJ;
10.1.3.5 Configuragdo de VPN Site to Site das 10 Subse¢des com Sede do Coren-R1J;

10.1.3.6  Configuragdo de acesso a interface de configuragdo dos Firewalls, incluindo todas as
configuragdes que permitam a funcionalidade efetiva das fun¢des do Firewall.
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10.1.4 Os servigos de instala¢do 1dgica dos pontos de acesso sem fio devem incluir:

10.1.4.1 Realizar um levantamento de canais disponiveis na frequéncia 2.4GHz e 5.8GHz a fim de
escolher a frequéncia/canal com menos interferéncia de ruido;

10.1.4.2  Configuragdo dos IPs nos Pontos de Acesso sem Fio;
10.1.4.3 Configurag¢ao da conexdo entre os Pontos de Acesso sem Fio e o Firewalls;
10.1.4.4 Configuragdo das SSDIs;

10.1.4.5 Configurag¢do de SSIDs Coorporativa e Visitantes com regras de acesso diferenciadas;

10.2. TREINAMENTO DA SOLUCAO

10.2.1. A CONTRATADA devera transferir o conhecimento da Solugao de Completa (Firewalls do
Tipo A e B, Pontos de Acesso sem Fio e Switches) de Redes e Seguranca ofertada para uma equipe de
técnicos do CONTRATANTE compreendendo as tecnologias envolvidas nos servigos contratados,
assim como capacitagdo nos produtos e softwares utilizados para atender aos requisitos das
especificagdes técnicas;

10.2.2. A CONTRATADA devera apresentar, em até 20 (vinte) dias apos assinatura do Contrato,
um Plano de Treinamento que sera avaliado e aprovado pela equipe técnica do CONTRATANTE;

10.2.2.1 O contetdo programatico da solugdo deve ser, minimamente, 0 mesmo praticado pelo fabricante;

10.2.2.2 O Treinamento devera abordar cada uma das ferramentas, contemplando modulos, com
conteudo tedrico e pratico, com programas minimos que abordem toda a instalagdo, configuragdo e
utilizacdo das mesmas;

10.2.2.3 O treinamento devera contemplar atividades praticas. Para a consecucdo da parte pratica,
poderao ser utilizados equipamentos;

10.2.3. A CONTRATADA devera transferir o conhecimento da Solugdo ofertada para uma equipe
de técnicos da CONTRATANTE compreendendo as tecnologias envolvidas nos servigos contratados,
assim como capacitagdo nos produtos e softwares utilizados para atender aos requisitos das
especificagdes técnicas;

10.2.4. A CONTRATADA devera apresentar, em até 20 (vinte) dias apds assinatura do Contrato,
um Plano de Treinamento que sera avaliado e aprovado pela equipe técnica do CONTRATANTE;

10.2.5. O conteudo programatico da solucdo deve ser, minimamente, o mesmo praticado pelo
fabricante;
10.2.6. O Treinamento devera abordar cada uma das ferramentas, contemplando moédulos, com

contetido tedrico e pratico, com programas minimos que abordem toda a instalagdo, configuragdo e
utilizacdo das mesmas;

10.2.7. O treinamento devera contemplar atividades praticas. Para a consecugdo da parte pratica,
poderdo ser utilizados equipamentos similares aos ofertados, além dos softwares que fazem parte da
solugdo, ou os proprios equipamentos fornecidos, desde que o treinamento nido cause impacto nas
operagdes do ambiente do CONTRATANTE;

10.2.8. A CONTRATADA devera preparar técnicos do CONTRATANTE na instalagdo,
configuragdo e utilizacdo de funcionalidades basicas e avangadas da solucdo, assim como realizar
atividades de suporte (troubleshooting) para todos os equipamentos da solugdo, observada as seguintes
condigoes:
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10.2.9. E de responsabilidade da CONTRATADA assumir todas as despesas relativas a pessoal e
quaisquer outras oriundas, derivadas ou conexas com a contratagao, ficando, ainda, para todos os efeitos
legais, declaradas pela CONTRATADA a inexisténcia de qualquer vinculo empregaticio entre seus
empregados e/ou prepostos e 0 CONTRATANTE.

10.2.10. A CONTRATADA devera prover toda a estrutura para os treinamentos;

10.2.11. O CONTRATANTE podera avaliar os treinamentos com meios proprios e, caso este seja
julgado deficiente, a CONTRATADA devera prover o devido refor¢o; Para que um treinamento seja
considerado efetivo devera ser considerado satisfatorio por pelo menos 70% dos treinandos;

10.2.12. Ao CONTRATANTE devera ser fornecido certificado de participagdo individual contendo
contetdo ministrado e hora/aula realizada;

10.2.13. Hora/aula minima a ser ministrada nos treinamentos por solugdo e por turma:
10.2.13.1 Solugao de Firewalls: minimo de 30h/a;

10.2.13.2 Rede sem fio: minimo de 12h/a;

10.2.13.3 Switch PoE de 24 portas: minimo de 4h/a;

10.2.13.4 Switch de 48 Portas: minimo de 4h/a;

10.2.14. A CONTRATADA devera ministrar treinamento modalidade teérico e “hands on” aos
técnicos do CONTRATANTE para até 5 (cinco) participantes, e devera ser previsto duas turmas de
treinamento para fins de distribuicdo da equipe do CONTRATANTE, sendo uma turma no periodo
matutino e outra no periodo vespertino com duracéo de quatro (4) horas/aula por turma, por dia;

10.2.15. O facilitador designado pela CONTRATADA devera ser profissional capacitado na solugdo
implantada devendo possuir conhecimento suficiente para configurar, operar e prestar suporte técnico
aos produtos contratados além de conhecimentos de rede e seguranca em rede de dados.

10.2.16. O facilitador devera ter experiéncia comprovada em ministrar os conteudos solicitados;
10.2.17. O treinamento sera realizado na sede da CONTRATANTE;

10.2.18. Todo material didatico disponibilizado no treinamento devera ser fornecido pela
CONTRATADA e estardo inclusos no escopo do treinamento;

10.3. SUPORTE TECNICO DA SOLUCAO

10.3.1. O Suporte Técnico deve iniciar-se apos a emissdo do Termo de Recebimento Definitivo
estendendo-se por todo o periodo de vigéncia do Contrato;

10.3.2. O Suporte Técnico devera cobrir a localidade do Rio de Janeiro/RJ;

10.3.3. Os servicos de suporte para os produtos devem ser disponibilizados durante 24h x 7d para
todos os componentes do servi¢o fornecido;

10.3.4. O Suporte Técnico de todos os produtos devera abranger a assisténcia técnica preventiva e
corretiva com a cobertura de todo e qualquer defeito apresentado, inclusive, e ndo se restringindo a:
substitui¢ao total ou parcial do produto como pegas, partes, componentes € acessorios;

10.3.5. A assisténcia técnica preventiva ¢ todo procedimento planejado cuja agdo implementada,
seja qual for, visa evitar que o(s) produto(s) fornecido(s) venha(m) a ficar inoperante(s) ou apresentar
baixo desempenho;

10.3.6. A assisténcia técnica corretiva € a série de procedimentos executados para recolocar os
produtos em seu perfeito estado de uso, funcionamento e desempenho, inclusive com a substitui¢do de
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componentes, partes, ajustes, reparos ¢ demais servigos necessarios de acordo com os manuais de
manuteng@o do fabricante e normas técnicas especificas para cada caso;

10.3.7.  Deverao ser abertos chamados de severidade Alta ou Média para a realizagdo da assisténcia
técnica corretiva.

10.3.8. Os servicos de assisténcia técnica preventiva e/ou corretiva serdo prestados a todos os
produtos fornecidos pela CONTRATADA. A prestagdo desses servigcos deve ser realizada nas
dependéncias do CONTRATANTE, onde se encontrarem instalados esses produtos, ou remotamente
quando autorizado pelo CONTRATANTE. Esses servicos de assisténcia técnica deverdo ser executados
pela CONTRATADA sempre que se fizer necessario, através da solicitacdo por parte do
CONTRATANTE,;

10.3.9. O CONTRATANTE podera, a qualquer momento, determinar a CONTRATADA a
execucao das rotinas de assisténcia técnica preventiva e/ou corretiva nos produtos fornecidos;

10.3.10. A CONTRATADA deverd executar a assisténcia técnica preventiva e/ou corretiva nos
produtos fornecidos sempre que solicitado;

10.3.11. A realizagdo de assisténcia técnica preventiva, caso ndo seja solicitada pelo
CONTRATANTE, devera ser comunicada a mesma com antecedéncia minima de dois (2) dias tuteis,
devendo o horario ser negociado de forma a ndo haver impacto no ambiente de produgdo do
CONTRATANTE;

10.3.12. Todas as despesas decorrentes da necessidade de substituicdo dos produtos, transporte,
deslocamento, embalagem, pegas, partes, manuais do fabricante, serdo de inteira responsabilidade da
CONTRATADA, ndo devendo gerar qualquer onus adicional 8 CONTRATANTE;

10.3.13. A CONTRATADA deve emitir relatorios de todas as intervengdes realizadas, preventivas e
corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores
das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar as decisdes da
administracdo do CONTRATANTE, caso requeiram;

10.3.14. A CONTRATADA sera a unica responsavel por todo e qualquer ato de seus empregados,
credenciados e representantes, inclusive sobre danos causados 8 CONTRATANTE ou a terceiros, por
negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

10.3.15. Durante o periodo de garantia, a CONTRATADA compromete-se a substituir, em até¢ 10
(dez) dias tuteis, sem qualquer 6nus para 0 CONTRATANTE, os equipamentos que apresentarem, em
um periodo de 30 (trinta dias), duas ocorréncias de defeitos por inoperancia de produto ou 3 (trés)
ocorréncias de deficiéncia operacional do produto, de acordo com o item 9.2.5. Neste caso, as novas
unidades empregadas na substituicao das defeituosas ou danificadas deverao ter prazo de garantia igual
ou superior ao das substituidas;

10.3.16. A CONTRATADA devera disponibilizar 8 CONTRATANTE um servigo de atendimento
com discagem gratuita (0800 ou de custo local DDD 21) ou qualquer outro meio de comunicagdo de
disponibilidade imediata (por exemplo, sitio Web com HTTPS ou call center), sem dnus adicional para
0 CONTRATANTE, para chamada do servigo de suporte técnico que devera estar acessivel durante 24h
x 7; horario local de Brasilia.

10.3.17. O suporte aos componentes do servigo deve compreender o acesso a helpdesk para
abertura/acompanhamento de chamados em lingua portuguesa, incluindo o atendimento telefonico e o
atendimento via e-mail ou sitio Web;

10.3.18.  Os servigos de atendimento e de suporte deverdo, no acionamento, registrar o chamado,
protocolar a data e hora da solicitacdo, nome do SOLICITANTE, descri¢do detalhada da solicitagéo;

49



Processo n°: 1480/2016

@ Data: 05/12/2016
Folhas:

Conselho Regional de Enfermagem do Rio de Janeiro Rubrica:

10.3.19. O servigo de suporte devera ser efetuado on-site sempre que se fizer necessario ou quando
for solicitado pelo CONTRATANTE;

10.3.20. Devera cobrir todo ¢ qualquer defeito apresentado na solugdo, incluindo esclarecimentos
técnicos para ajustes, reparos, instalacdes, configuragdes e corre¢des necessarias;

10.3.21. Se durante as manutengOes for verificada a necessidade de substituicdo de pega e/ou
componente dos equipamentos, essa devera ocorrer sem custo adicional para 0o CONTRATANTE;

10.3.22.  No caso de substituicdo temporaria, o equipamento, pe¢a € componente devera possuir, no
minimo, caracteristicas técnicas ¢ desempenho iguais ou superiores as substituidas com a anuéncia do
CONTRATANTE. Deverao ainda ser homologadas pelo fabricante dos equipamentos;

10.3.23. No caso de substitui¢do definitiva, o equipamento, peca € componente devera possuir, no
minimo, caracteristicas técnicas ¢ desempenho iguais ou superiores as substituidas, serem novas, de
primeiro uso ¢ homologadas pelo fabricante dos equipamentos ¢ deve pertencer a linha de produgdo
atual do fabricante;

10.3.24. Caso seja necessario enviar o equipamento, pe¢a € componente para um centro de assisténcia
técnica fora das dependéncias do CONTRATANTE, a CONTRATADA devera desinstalar, embalar,
transportar e reinstalar, bem como devera arcar com todos os custos necessarios;

10.3.25. O envio de equipamentos para centros de assisténcia técnica em outra localidade a
CONTRATADA podera renegociar os prazos estabelecidos nos niveis de servigo exigidos;

10.3.26. Para a remogao de equipamento, pega € componente sera necessaria autorizagao de saida por
escrito emitida por servidor do CONTRATANTE, a ser concedida ao funcionario da CONTRATADA,
formalmente identificado;

10.3.27. Cabera a CONTRATADA monitorar de forma proativa toda a solucio CONTRATADA,
durante vinte e quatro (24) horas por dia, sete (7) dias por semana, garantindo os niveis de servico
acordados. Quando da detecgdo de problemas ou inconformidades, a CONTRATADA devera
imediatamente abrir um chamado técnico, informar 8 CONTRATANTE e providenciar a sua reparagao
dentro dos prazos estabelecidos nos acordos de niveis de servico;

10.3.28. A CONTRATADA encaminhara mensagem de e-mail paro CONTRATANTE em enderego
a ser disponibilizado para esse fim informando o niimero de cada chamado técnico aberto ¢ sua
descri¢do, independente da forma, seja pelo monitoramento proativo da CONTRATADA e/ou por meio
de abertura de chamado a critério da equipe técnica do CONTRATANTE conforme severidades e
necessidades especificadas, que servira de referéncia para acompanhamento dos atendimentos.

10.3.29. No que se refere a software, durante a vigéncia do Contrato, a CONTRATADA devera
prover toda e qualquer atualizagcdo dos produtos, incluindo vacinas, assinaturas, bases de dados, novas
versoes langadas ou novos produtos que venham a substitui-lo no mercado, sem 6nus adicional para o
CONTRATANTE;

10.3.30. Para fins desta especificacdo técnica, entende-se como atualizagdo o provimento de toda e
qualquer evolugao do produto, incluindo:

10.3.30.1 Patches, firmwares, fixes, corregdes, updates e service packs;
10.3.30.2 Novas releases, builds e funcionalidades;

10.3.30.3 O provimento de upgrades para novas versoes de mercado ou langamentos, independente da
simples alteracdo cosmética do nome do produto ou do fato do produto ter sido reescrito;

10.3.30.4 O provimento de upgrades englobando, inclusive, versdes nao sucessivas, caso a
disponibilizagdo de tais versdes ocorra durante o periodo da vigéncia do Contrato;

10.3.30.5 No caso de descontinuidade do produto, o mesmo devera ser substituido pelo seu sucedaneo.
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10.3.30.6 A cada nova liberagdo de versdo e release, a CONTRATADA devera apresentar as
atualizagOes, inclusive de manuais e demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas, se porventura existirem.

10.3.31. A CONTRATADA devera fornecer tais atualizagdes independentemente de solicitagdo
expressa do CONTRATANTE;

10.3.32. A CONTRATADA devera garantir a subscrigdo das assinaturas de defini¢cdes e das bases de
dados de todos os produtos ¢ modulos integrantes da solugdo que deverdo permanecer ativas e validas

por 24 (vinte e quatro) meses apds o encerramento do Contrato sem Onus adicional para o
CONTRATANTE;

10.3.33. Toda interven¢ao técnica deve ser realizada com anuéncia do CONTRATANTE.

10.4. ATUALIZACOES E ASSINATURAS

10.4.1. A CONTRATADA respondera pela reparacdo dos danos causados por defeitos relativos ao
servigo prestado. Por isso devera prezar pela qualidade e eficiéncia, garantindo que o servigo e também
as solugdes definitivas fornecidas ndao causem problemas adicionais aqueles apresentados pelo
CONTRATANTE quando da abertura dos chamados de suporte técnico;

10.4.2. Caberd a CONTRATADA apresentar novas solugdes dentro dos prazos e condigdes
estabelecidas nos Acordos de Niveis de Servico (ANS), sem prejuizo de aplicacdo de penalidades
previstas, caso sejam detectados erros ou impropriedades na solugdo apresentada.

10.4.3. Todos os equipamentos, produtos, pecas ou softwares necessarios a prestacdo dos servigos
deverdo ser novos e de primeiro uso e nao constar, no momento da apresentacdo da proposta, em listas
de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsao de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de produgdo do fabricante.
Da mesma maneira, todo o hardware a ser utilizado na presta¢do dos servi¢os devera estar coberto por
garantia do fabricante pelo periodo da contratagdo.

10.4.4. A CONTRATADA devera garantir o funcionamento adequado dos produtos durante todo o
periodo de vigéncia do Contrato 36 (trinta e seis) meses e possibilitar a garantia estendida de mais 24
(vinte e quatro) meses totalizando um maximo de 60 (sessenta) meses;

10.4.5. A CONTRATADA devera garantir a subscri¢ao das assinaturas de defini¢cdes e das bases de
dados de todos os produtos e modulos integrantes da solugao que deverdo permanecer ativas e validas
durante todo o periodo de vigéncia do Contrato 36 (trinta e seis) meses;

10.4.6. Apoés encerramento do Contrato a CONTRATADA devera garantir a subscricdo das
assinaturas estendidas por mais 24 (vinte e quatro) meses totalizando um maximo de 60 (sessenta) meses
sem Onus adicional para 0 CONTRATANTE.

10.5. ACORDO DE NiVEL DE SERVICO (ANS) E DISPONIBILIDADE
10.5.1. Para todas as solugdes:

10.5.1.1. A solugdo devera estar disponivel 24 (vinte ¢ quatro) horas por dia, 7 (sete) dias por semana,
inclusive sabados, domingos, feriados e no Periodo de Funcionamento Experimental - PFE;

10.5.1.2. A disponibilidade da solugdo CONTRATADA corresponde ao percentual de tempo, durante
o més, em que a solugdo esteve em condi¢des plenas de funcionamento, sem registro de
indisponibilidade pelo monitoramento pro-ativo da CONTRATADA e/ou do CONTRATANTE. Tal
percentual ndo podera ser inferior a 95,0% (noventa e cinco por cento);
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10.5.1.3. O percentual minimo aceitavel de disponibilidade mensal de todos os servigos que compdem
a solucdo de seguranga de perimetro € de 95,0%. A disponibilidade corresponde ao percentual de tempo,
durante um periodo de 30 dias de operacdo, em que todos os servi¢os da solugdo estiveram em condigoes
normais de funcionamento;

10.5.1.4. Sempre que forem apurados percentuais de disponibilidade que estejam abaixo do limite
minimo estabelecido (95%), serdo aplicadas as penalidades previstas no Edital e seus Anexos.

10.5.2. Para o Servigo de Suporte Técnico:

10.5.2.1. Os servigos de suporte técnico serdo prestados vinte quatro (24) horas por dia, sete (7) dias
por semana.

10.5.2.2. Os servigos de suporte técnico serdo acionados a partir da queda, falha ou registro de
indisponibilidade gerado pelo monitoramento ¢/ou por meio de abertura de chamado a critério da equipe
técnica do CONTRATANTE. Esses chamados serdo classificados conforme as severidades
especificadas a seguir:

* Severidade ALTA: Esse nivel de severidade ¢ aplicado quando ha indisponibilidade na solugéo
ou em qualquer servi¢o que a compoe; para a criagdo/configuragdo de politicas nos firewalls;
para aplicac@o de agdes de respostas a ataque. Prazo para inicio do atendimento: 2 horas

« Severidade MEDIA: Esse nivel de severidade ¢ aplicado para solicitagdes de
criagdo/configuragdo de politicas nos demais servigos que compdem a solugdo; quando ha
problema, simultdneo ou nao, nos elementos que compdem os servigos/solugcdo, embora ainda
estejam disponiveis. Prazo para inicio do atendimento: 4 horas

* Severidade BAIXA: Esse nivel de severidade ¢ aplicado para solicitagdo de configuragdo,
manutengdes preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento do
servigo/equipamentos. Nao havera abertura de chamados de suporte técnico com esta severidade
em sabados, domingos ¢ feriados. Prazo para inicio do atendimento: 10 horas

10.5.2.3. Faculta-se 8 CONTRATADA substituir temporariamente o equipamento, pe¢a ¢ componente
defeituoso por outros de mesmas caracteristicas técnicas, quando entdo, a partir de seu pleno estado de
funcionamento, ficara suspensa a contagem do prazo de solug@o definitiva;

10.5.2.4. O prazo maximo para a substitui¢do temporaria sera de 30 (trinta) dias, sendo que neste prazo
0 equipamento, peg¢a ¢ componente substituido devera ser devolvido a CONTRATANTE em pleno
estado de funcionamento ou ser substituido definitivamente;

10.5.2.5. A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis, qualquer
equipamento, pe¢a ¢ componente que venha a se enquadrar em, pelo menos, um dos seguintes casos:

*  Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengao corretiva dentro de um periodo
continuo de 30 (trinta) dias;

*  Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo continuo
de 30 (trinta) dias.

* No caso de inviabilidade da soluc@o definitiva do problema apresentado no equipamento, pega
e componente, independentemente do enquadramento nos casos previstos no subitem anterior,
faculta-se 8 CONTRATADA promover a sua substitui¢do em carater definitivo;

* A substituicdo definitiva sera admitida com anuéncia do CONTRATANTE, apds prévia

avaliagdo técnica quanto as condi¢cdes de uso e compatibilidade do equipamento, pega ¢
componente ofertado, em relagdo aquele que esta sendo substituido;
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10.5.2.6. A CONTRATADA tornara disponiveis informagdes sobre desempenho e falhas
(indisponibilidade) da solugdo de forma interativa (“on-line”), a partir do inicio do Periodo de
Funcionamento Experimental (PFE);

10.5.2.7. O servigo contratado sera considerado indisponivel a partir do momento em que eventuais
problemas de indisponibilidade forem registrados pelo monitoramento;

10.5.2.8. Quando da ocorréncia de falhas que tornem o servigo/solucdo indisponivel por mais de 30
(trinta) minutos, a CONTRATADA devera entregar 8 CONTRATANTE, juntamente com o relatorio
técnico mensal, a descrigdao detalhada da ocorréncia, suas causas € as agdes corretivas realizadas para
tornar o servigo/solucdo novamente disponivel;

10.5.2.9. A CONTRATADA devera manter registro dos eventos, que porventura tenham provocado
interrupgdes na solu¢do dentro do periodo do faturamento mensal, de modo a justificar a
CONTRATANTE a niao consideragdo de tempos de inoperancia, causados por falta de energia elétrica
nas dependéncias do CONTRATANTE, por a¢gdes ou solicitagdes do CONTRATANTE ou ainda por
manutengdes programadas;

10.5.2.10. A CONTRATADA somente podera efetuar manutengdo técnica na solu¢do e seus
componentes apos aprovagao por parte do CONTRATANTE. Caso a manutengdo seja efetuada sem
essa aprovagao, sera considerado como indisponibilidade;

10.5.2.11. Sera considerado o Prazo de Solugdo Definitiva como o tempo decorrido entre o registro de
um chamado ¢ a solugao definitiva para efeito dos niveis exigidos.

10.5.2.12. Os chamados de severidade ALTA poderdao ser atendidos on-site, a critério do
CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que o servigo seja
efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para periodos
noturnos, sabados, domingos e feriados. A interrupgdo do suporte técnico de um chamado desse tipo de
severidade por parte da CONTRATADA e que ndo tenha sido previamente autorizado pelo
CONTRATANTE, podera ensejar em aplicacdo de penalidades previstas;

10.5.2.13. Apos concluido o suporte técnico € com o servico efetivamente recolocado em pleno estado
de funcionamento, a CONTRATADA comunicara o fato a equipe técnica do CONTRATANTE e
solicitara autorizagdo para o fechamento do chamado. Caso o CONTRATANTE néo confirme a solugéo
definitiva do problema, o chamado permanecera aberto até o momento em que o servigo seja
efetivamente recolocado em pleno estado de funcionamento pela CONTRATADA. Nesse caso, 0
CONTRATANTE fornecera por e-mail, telefone ou através da interface de gerenciamento as pendéncias
relativas ao chamado aberto;

10.5.2.14. Caso nao haja manifestagdo dentro do prazo estipulado para o chamado em questao ou caso
0 CONTRATANTE entenda serem improcedentes as justificativas apresentadas, sera iniciado processo
de aplicacdo de penalidades previstas, conforme o nivel de servigo transgredido.

10.5.2.15. O CONTRATANTE encaminhard 8 CONTRATADA, quando da reunido de alinhamento de
expectativas, relagdo nominal de até¢ 10 usuarios que terdo login e senha com perfis de acessos distintos
aos servigos que compdem a solugdo bem como para abrir chamados. Esses perfis serdo criados a critério
do CONTRATANTE e configurados pela CONTRATADA;

10.5.2.16. Ao detectar tentativas de ataques a rede interna do CONTRATANTE ou aos servigos
disponiveis em seu ambiente, a CONTRATADA devera adotar, de imediato, as medidas de combate ao
ataque independentemente das que forem estabelecidas pelo CONTRATANTE. No caso dessas medidas
implicarem interrupgdes e/ou descaracterizagdo dos servigos em uso, a CONTRATADA devera entrar
em contato com 0 CONTRATANTE em, no méaximo, 15 (quinze) minutos, para expor o problema
identificado, as possiveis agdes a serem tomadas ¢ as suas respectivas consequéncias e, eventualmente,
obter a autorizagdo para adota-las. O CONTRATANTE se responsabilizara por eventuais danos
causados pela ndo autorizacdo de acdes recomendadas pela CONTRATADA.
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10.5.2.17. Essa lista pode ser ajustada durante o periodo de vigéncia do contrato a titulo de adequacdo
as necessidades do CONTRATANTE mediante anuéncia e aceite da CONTRATADA, sem 6nus para o
CONTRATANTE.

10.5.2.18. Pelo ndo cumprimento do indice minimo de DISPONIBILIDADE previsto, serdo aplicadas
as penalidades previstas em Contrato.

10.6. IMPLANTACAO E HOMOLOGACAO

10.6.1. A CONTRATADA devera apresentar um Plano de Implantacdo que sera avaliado e aprovado
pela equipe técnica do CONTRATANTE;

10.6.2. O Plano de Implantacdo deve conter a descri¢ao de, no minimo:

10.6.2.1. Atividades a serem desenvolvidas, incluindo os testes, e seus respectivos cronogramas;
10.6.2.2. Politicas de configuracao dos elementos da solu¢ao;

10.6.2.3. Topologia logica para a solugdo;

10.6.2.4. Acdes de rollback.

10.6.3. Todo o trabalho realizado deve seguir o especificado no Plano de Implantagao;

10.6.4. A CONTRATADA devera realizar toda a instalagdo dos produtos, incluindo a configuragdo
das ferramentas e os testes da solugdo, sob supervisdo do CONTRATANTE,;

10.6.5. Toda instalagdo devera ser acompanhada pela equipe técnica do CONTRATANTE;

10.6.6. A CONTRATADA sera responsavel por dimensionar a solug@o a ser adotada na rede do
CONTRATANTE e definir sua topologia. Esta solucdo estara sujeita a analise e aprovacao da equipe
técnica do CONTRATANTE;

10.6.7. A solugdo apresentada ndo pode causar impacto no funcionamento da rede (por exemplo,
lentidao na rede local, degradacdo no desempenho das estagoes de trabalho ¢ servidores, entre outros),
devendo ser transparente ao usuario;

10.6.8. Caso o dimensionamento feito pela CONTRATADA ndo apresentar desempenho
satisfatorio, baseado nas recomendagdes do fabricante e conforme exposto na alinea anterior, a solugao
devera ser redimensionada sem Onus adicional para o CONTRATANTE, mesmo que o
redimensionamento envolva adi¢do/substitui¢do de hardware e software;

10.6.9.  Todos os técnicos envolvidos na instalagdo e configuracdo devem possuir conhecimentos
técnicos aprofundados nos produtos que ficarem sob sua responsabilidade;

10.6.10. O CONTRATANTE ira entregar a CONTRATADA uma relagdo de todos os servigos de
informatica que deverdo ser testados antes ¢ depois da implementagéo da solugao;

10.6.11. O CONTRATANTE junto com a CONTRATADA ira preparar um Plano de Testes onde
estao descritos todos os testes a serem realizados a fim de verificar todas as funcionalidades dos produtos
oferecidos ¢ os servigos de informatica que deverdo estar em total disponibilidade, descritas neste
Termo;

10.6.12. O Plano de Testes deve ser apresentado em forma de tabela a fim de facilitar o
acompanhamento dos mesmos por parte do CONTRATANTE;

10.6.13. Na tabela mencionada na alinea anterior, deve-se incluir os resultados esperados para cada
teste realizado;
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10.6.14.  Os procedimentos descritos no Plano de Testes serdo realizados pela CONTRATADA apos
a instalagdo e configuracdo dos produtos. Esses testes serdo acompanhados pela equipe técnica do
CONTRATANTE,;

10.6.15.  Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas corre¢des e, apds a realizagdo dessas correcdes, os testes
serdo reiniciados;

10.6.16.  Se todos os testes forem realizados com sucesso, os produtos serdo considerados implantados
e dar-se-a inicio ao Periodo de Funcionamento Experimental - PFE, com duragdo de sete (7) dias
corridos.

10.6.17.  Para a homologagao da solugdo, sera estabelecido pelo CONTRATANTE um PFE - Periodo
de Funcionamento Experimental - para testar o perfeito funcionamento dos produtos, verificar suas
funcionalidades, analisando sua aderéncia as especificacdes deste Edital e seus Anexos, bem como a
Proposta da CONTRATADA, e a sua compatibilidade com a estrutura ja existente no
CONTRATANTE;

10.6.18.  Os produtos devem estar funcionando de acordo com as recomendagdes do fabricante;

10.6.19. Cabera a CONTRATANTE o provimento de alimentacdo elétrica e das portas UTP para
conexdo a rede local;

10.6.20. A CONTRATADA devera instalar toda a solu¢do na Sede do CONTRATANTE em até 30
(trinta) dias corridos ap0s a assinatura do contrato. Na reunido de Alinhamento de Expectativas, devera

ser apresentado pela CONTRATADA o Plano de Implantagdo para analise e aprovagdo da
CONTRATANTE;

10.6.21.  Sugestdo de conjunto de politicas, regras e filtros a serem configurados nos servigos da
solugdo de segurancga de perimetro;

10.6.22.  Sugestdo de graus de classificagdo de severidade de incidentes e as respectivas medidas que
sugere serem adotadas em resposta aos alertas emitidos pelos servigos administrados;

10.6.23.  As sugestdes deverdo ser apresentadas para discussdo durante a reunido e as configuragdes
definitivas devem ser apresentadas no Plano de Implantacéo;

10.6.23.1. Durante a implantac¢do, esse conjunto de politicas, regras e filtros poderdo ser alterados
conforme a necessidade do CONTRATANTE.

10.6.24. Durante o PFE, ndo deve ocorrer qualquer falha ou interrupcdo em qualquer uma das
funcionalidades dos produtos fornecidos;

10.6.25. A homologagédo da solugdo sera vinculada também a entrega da Documentac¢do Técnica -
DT, bem como ao Treinamento;

10.6.26. Caso haja qualquer falha ou interrup¢do em qualquer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas correcdes e, apds a realizacdo destas corre¢des, o PFE
continuado de onde parou.

10.6.27. Caso ndao haja qualquer falha ou interrupcdo novamente em qualquer uma das
funcionalidades, a solugdo sera considerada homologada.

10.6.28. Para a homologacdo da solugdo serd emitido, em até trés (3) dias uteis, Termo de
Recebimento Definitivo;

10.6.29. Apos o PFE, tera de ser apresentado um baseline de funcionamento normal, baseado nas
recomendac¢des do fabricante, para cada hardware/software que compde a solugdo. Além disso, terdo de
ser apresentados relatdrios periodicos contendo informagdes de desempenho, referentes a esses
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elementos, para que seja identificada com antecedéncia a necessidade de adigao/substituicdo de
hardware/software. Esses relatorios serdo apresentados pela CONTRATADA,;

10.6.30. Entende-se por baseline as caracteristicas de funcionamento padrdo dos produtos,
identificadas apds implementacdo e realizagdo dos respectivos testes;

10.6.31. No baseline devem ser identificados os aspectos que caracterizam a degradagdo dos produtos
(levando-se em consideragao o desempenho, a utilizagdo dos recursos, o throughput, entre outros) e que
indicam, consequentemente, a necessidade de upgrade destes.

10.6.32. A solugdo e o suporte técnico deverdo estar em plena operagdo e disponiveis a
CONTRATANTE no prazo de, no maximo, 30 (trinta) dias corridos e contados a partir da assinatura do
Contrato;

10.6.33. Entende-se que o servigo esta em plena operagdo e disponivel quando ele esta apto a receber
o Termo de Recebimento Definitivo.

10.7. REUNIAO PARA ALINHAMENTO DAS EXPECTATIVAS

10.7.1. Devera ser realizada uma reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condigoes estabelecidas no Contrato, Edital ¢ seus
Anexos, e esclarecer possiveis duvidas acerca da infraestrutura de TI do CONTRATANTE;

10.7.2. Deverao participar dessa reunido, no minimo, os fiscais do Contrato, membro(s) da equipe
técnica do CONTRATANTE, Interlocutor e membro(s) da equipe técnica da CONTRATADA;

10.7.3. A reunido realizar-se-a no CONTRATANTE em até 5 (cinco) dias uteis apods a assinatura do
Contrato, conforme agendamento efetuado pelos fiscais do Contrato;

10.8. RECEBIMENTO DOS SERVICOS

10.8.1. A CONTRATADA dar inicio ao faturamento da solugdo apos estar de posse do Termo de
Recebimento Definitivo, emitido conforme condicdes estabelecidas no Edital e Termo de Referéncia.

10.9. MONITORAMENTO DO SERVICO
10.9.1.  As ferramentas fornecidas devem prover informagdes de monitoramento;
10.9.2. Esse monitoramento deve permitir, no minimo:

10.9.2.1. Visualizar o desempenho dos equipamentos que compdem a solugdo, como utilizagdo de
disco, memoria, CPU, trafego na interface de rede;

10.9.2.2. Visualizar os logs dos equipamentos que compdem a solugdo;
10.9.2.3. Visualizar o monitoramento por meio de interface Web;

10.9.2.4. Visualizar a disponibilidade ¢ desempenho dos elementos/servigos da solugdo em tempo
real;

10.9.2.5. Gerar relatorios administrativos e técnicos, ambos customizaveis, em forma de textos e
graficos, com possibilidade de exportar para HTML e PDF.

10.9.3. O CONTRATANTE também realizara o monitoramento dos servigos/elementos que
compdem a solugdo;

10.9.4. O monitoramento serd utilizado para gerar relatorios mensais de disponibilidade e
desempenho da solugao e aplicagdes de penalidades.
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11. LOCAL DE EXECUCAO DOS SERVICOS
11.1.1. O servigo devera ser prestado nas dependéncias do CONTRATANTE.

11.1.2. Os servicos serdo executados nas instalacdes cedidas no territorio do CONTRATANTE,
presencialmente no COREN/RIJ, localizado a Avenida Presidente Vargas, n® 502, 3°,4°, 5° ¢ 6° Andares,
Centro, Rio de Janeiro-RJ ou através de acesso remoto.

11.1.3. Eventual solicitagdo de mudanga de enderego sera feita por meio de oficio.

11.1.3.1. O servico de configuragdo dos Firewalls internos do TIPO B nas Subsec¢des do Coren-RJ
sera de responsabilidade da CONTRATADA.

11.1.3.2. O servigo de instalagdo dos Firewalls internos do TIPO B nas Subse¢oes do Coren-RJ sera
de responsabilidade da CONTRATANTE, com o devido suporte remoto da CONTRATADA.

12. SIGILO E INVIOLABILIDADE

12.1. A CONTRATADA compromete-se a manter em carater confidencial as informagdes
abaixo mencionadas, mesmo apos a eventual rescisdo do contrato:

12.1.1. Politica de seguranga adotada pelo CONTRATANTE e configuragdes de hardware e
software decorrentes;

12.1.2. Processo de instalacdo, configuragdo e customizagdes de produtos, ferramentas e
equipamentos e atendimento aos itens de seguranca, constantes do Edital de licitacao;

12.1.3. Processo de implantagao no ambiente do CONTRATANTE, de mecanismos de criptografia
e autenticacdo utilizados;

12.1.4. Recomendagoes e implementagoes decorrentes do processo de consultoria;

12.1.5. Quaisquer dados que a CONTRATADA venha a ter conhecimento em decorréncia da
presente contratagdo, pertinentes a hardware, servicos e sistemas aplicativos do CONTRATANTE, cujo
conhecimento por terceiros exponha o ambiente a riscos de invasdo ou resulte na vulnerabilidade do
mesmo.

12.1.6. Nao fazer uso das informagdes prestadas pela CONTRATANTE que ndo seja em absoluto
cumprimento ao contrato em questao.

12.1.7. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestacdo de servigos
ensejara multa, responsabilidade criminal na forma da lei, sem prejuizo de outras providéncias nas
demais esferas.

12.1.8. A CONTRATADA obriga-se a tomar as providéncias necessarias para assegurar que as
informagdes confidenciais ndo sejam divulgadas por seus empregados ou agentes.

13. COMPROVACAO DAS CARACTERISTICAS TECNICAS

13.1. O nao atendimento as especificagdes técnicas descritas neste Termo de Referéncia
implicara a desclassificacdo da proposta apresentada.

13.2. A comprovacdo do atendimento as caracteristicas técnicas especificadas neste Termo de
Referéncia dar-se-a por meio de catalogos, manuais e publicagdes originais e/ou apresentagdo de
amostras.
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13.3. A indicag¢do do endereco eletronico do catalogo do fabricante sera aceita, como alternativa,
para fins de averiguagdo das especificacdes dos produtos.
13.4. No conjunto de documentos apresentados pela licitante (folders/catalogos), para fins de

aceitacdo, devera vir indicando corretamente, a pagina, o documento e o trecho que comprove o
atendimento de cada item/subitem da especificagdo técnica, conforme tabela abaixo.

Item/Especificacio Documento Pagina | Comprovacgao

Tabela de comprovagdo dos itens técnicos

13.5. A proposta devera apresentar com clareza a marca, o modelo, o tipo, a configuragao e outras
informagdes aplicaveis e necessarias a perfeita caracterizacdo do dispositivo ou componente proposto,
de forma a permitir a correta identificagdo deste na documentagao técnica apresentada.

13.6. A proposta e a documentagdo técnica serdo numeradas em ordem sequencial a partir da
primeira pagina da proposta, devendo constar nesta o total de paginas.

13.7. As propostas serdo analisadas por equipe de técnicos da CONTRATANTE no transcorrer
do Pregdo, para fins de verificagdo do atendimento as caracteristicas da solucdo especificados neste
Edital.

13.8. A analise técnica consistira na verificagdo, por meio da documentag¢do fornecida pela
licitante ou obtida da Internet, do atendimento as especificagoes.

13.9. A falta de informagdes técnicas ou a incompatibilidade destas com as caracteristicas
especificadas implicara a desclassificagdo da proposta.

14. VISITA TECNICA

14.1. As LICITANTES poderao realizar visita técnica pelo periodo de trés dias antecedentes a
data a ser definida do procedimento licitatorio de contratagao.

14.2. A visita ¢ opcional e servird para que o interessado tome conhecimento detalhado das
plataformas instaladas, dos locais de realizagdo dos servigos, das instalacdes, das condigdes técnicas e
ambientais, dos projetos em andamento, do parque de TI e dos procedimentos adotados para execugio
das tarefas que compdem os servigos objeto da licitagao;

14.3. A visita técnica devera ocorrer por horario marcado, e sera agendada com o Departamento
de Tecnologia ¢ Comunicagdo do Coren-RJ;

14.4. O agendamento de visita devera ocorrer até 72 (setenta e duas) horas antes da data e horario
de abertura do processo licitatorio;

14.5. A visita técnica devera ser realizada em até, no maximo, 24 (vinte e quatro) horas antes da
abertura da licitacdo;

14.6. Durante a visita técnica, serdo esclarecidas duvidas da CONTRATADA e sera dada
ciéncia:

14.6.1 Dos locais onde deverdo ser realizados os servigos contratados, como CPDs, ativos de redes, periféricos

de apoio ¢ setores de demanda e aprovagao;
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14.6.2 Dos modelos de equipamentos servidores, armazenadores, integradores ¢ de comunicagio
objeto dos servicos e utilizados pelo CONTRATANTE;

14.6.3 Dos softwares, aplicativos e ferramentas auxiliares utilizadas pelo CONTRATANTE.

14.7 Nio terdo fundamento alegagdes posteriores de desconhecimento dos objetos e suas
caracteristicas de contratagdo, gestdo e execugdo, sob pretexto da CONTRATADA néo haver efetuado
a visita técnica.

15. VIGENCIA E GARANTIA

15.1. Os equipamentos adquiridos neste Certame terdo garantia de 36 (trinta e seis) meses
contados da data de assinatura do contrato.

15.2. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da
assinatura do contrato, com eficacia ap6s a publicag@o de seu extrato no Diario Oficial da Unido.

16. ACEITACAO DEFINITIVA DOS SERVICOS

16.1. A aceitagdo definitiva dos servigos devera ser concedida mediante a entrega do servigo
contratado no prazo estipulado no presente Termo de Referéncia, pelo fiscal do contrato a ser designado
pelo COREN-RJ, conforme cronograma fisico financeiro;

16.2. Para aceitagao definitiva a CONTRATADA devera realizar comprovagdo de atendimento
a todos os itens, através de documentacao oficial do fabricante da solucdo, que devera ser anexada a
proposta comercial ajustada. A instituigdo podera realizar diligéncia junto a fornecedora do atestado de
aptiddo e ao fabricante para comprovar a autenticidade das informacdes prestada e da documentagdo. A
localizagdo da comprovac@o na(s) pagina(s) devera ser clara e precisa. O ndo atendimento destes
requisitos implicara na desclassificacdo da proposta.

17. FORMA DE PAGAMENTO

17.1. O Pagamento sera efetuado por intermédio de crédito em conta mediante apresentagdo de
Nota Fiscal e apos aceitagdo definitiva dos servigos que se dara com:

17.1.1. Entrega dos Equipamentos Lote 1 — Firewalls do Tipo A e Tipo B, Pontos de Acesso sem
Fio,

17.1.2. Término da implantagdo da solucao do Lote 1,

17.1.3. Treinamento da solu¢do do Lote 1,

17.1.4. Entrega dos contatos para suporte durante o periodo de vigéncia do contrato 36 (trinta e

seis) meses referente aos equipamentos do Lote 1

17.1.5. Apresentacdo do Termo de Avaliagdo de Prestagdo de Servigos emitido pelos fiscais do
contrato, afirmando a finalizacdo da execugdo dos servigos que compdem a solugdo de seguranga do
Lote 1;

17.1.6. Entrega dos Equipamentos Lote 2 — Switches PoE de Comunicacdo de Rede sem Fio PoE
e Switches de Comunicacdo de Rede;

17.1.7. Término da implantagdo da solucao do Lote 2,

17.1.8. Treinamento da solugdo do Lote 2,
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17.1.9. Entrega dos contatos para suporte durante o periodo de vigéncia do contrato 36 (trinta e
seis) meses referente aos equipamentos de Lote 2

17.1.10. Apresentagdo do Termo de Avaliacdo de Prestagdo de Servigos emitido pelos fiscais do
contrato, afirmando a finaliza¢do da execugdo dos servigos que compdem a solugdo de seguranga do
Lote 2;

17.2. O COREN-RIJ efetuara reten¢do na fonte de todos os tributos inerentes a prestacdo do
servico em questao;

17.3. O pagamento do valor global de cada solicitagdo se dara apods a apresentagdo da fatura, que
sera aprovada e atestada pelo representante legal designado por este COREN-RJ, sendo também
necessaria a apresentagdo dos comprovantes de Certiddo Negativa de Débito junto ao INSS (CND),
Certiddo Negativa de Débitos Trabalhistas (DNDT), Certificado de Regularidade junto ao FGTS e
Certiddo Negativa de Tributos Federais e Divida Ativa da Unido.

17.4. O pagamento da fatura esta condicionado a apresentagdo de Certiddo Negativa de Débito
junto ao INSS (CND), Certificado de Regularidade junto ao FGTS e Certiddo Negativa de Tributos
Federais ¢ Divida Ativa da Unido, sendo franqueado a contratante reter os pagamentos, rescindir o
contrato, aplicar as demais san¢des administrativas e promover a consignagao judicial dos valores
retidos acaso o contratado ndo regularize a sua situagdo fiscal no prazo de 20 (vinte) dias contados no
recebimento de notificagdo expedida pela contratante para tanto.

18.  FISCALIZACAO

18.1. Fica assegurado ao COREN-RIJ o direito de acompanhar e fiscalizar os servigos prestados
pela Contratada, com livre acesso aos locais de trabalho para obtengdo de quaisquer esclarecimentos
julgados necessarios a execugdo dos trabalhos.

19. FONTE DE RECURSOS

19.1. Origem dos Recursos — Recurso Proprio.

20. DO VALOR ESTIMADO

20.1. O valor final do presente objeto sera definido ap6s a Cotagdo Prévia de Precos a ser
realizada pela Setor de Compras em conjunto com a Comissdo Permanente de Licitacdo — CPL.

21. COMPLEMENTACAO

21.1. Constituem-se em mandamentos ¢ disposigdes gerais pertencentes a este termo de
referéncia, os itens e subitens aqui descritos, possuindo todos a mesma importancia, independentes ou
ndo entre si, devendo ser observados ¢ atendidos, ndo cabendo a nenhuma das partes reclamar o seu
desconhecimento ou grau de relevancia.

22.  DISPOSICOES FINAIS
22.1. Seguira em anexo ao instrumento do contrato.
Aline Macedo Arza Lobo

Gerente do Departamento de Tecnologia da Informacao e Comunica¢ao/Coren-RJ
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ANEXO II
CREDENCIAMENTO (MODELOQO)
(Papel Timbrado da Empresa)

NOME/RAZAO SOCIAL

CNPJ/MF

ENDERECO

Pelo presente instrumento fica credenciado o Sr. , portador da Carteira de Identidade n°
¢ CPF sob n°® , para representar a empresa , inscrita no

CNPJ n° , na licitacdo na modalidade Pregdo Presencial n° / a ser realizado no

dia I as , no CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE

JANEIRO, com poderes especificos para tomar qualquer decisdo relativa a todas as fases deste Pregéo,
podendo formular propostas de pregos verbais, prestar esclarecimentos, receber notificagdo, interpor
recurso ¢ manifestar-se quanto a sua rentincia e eventual desisténcia.

Rio de Janeiro, de de 2017

Assinatura do Representante Legal
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ANEXO III
PROPOSTA DE PRECOS
(Papel Timbrado da Empresa)
PREGAO PRESENCIAL N° /2017
NOME DA EMPRESA

Prazo: 12 (doze) meses.

Validade da Proposta: 60 (sessenta) dias.

Objeto: Aquisi¢ao parcelada por registro de precos de solugcdo de seguranga de rede, conforme especificagdes

do Termo de Referéncia (Anexo I).

Folhas:

Rubrica:

Processo n°: 1480/2016

Data: 05/12/2016

Forma de Valor Valor
Lote Item Descricio Quantidade | Desembolso | Unitario | Unitario
§ Prevista Estimado | Proposto
(R$) (R$)
1 Firewall de Borda no modo Cluster .
Ativo/Passivo — TIPO A 2 Unico 31.863,33
2 Firewall Interno com Gerenciamento -
Centralizado (Stand Alone) — TIPO B 12 Unico 8.910,00
1 3 Ponto de Ac?esso de Comunicagdo para 15 Unico 441333
Redes sem Fio
4 Implantag@o da Solugdo de Seguranca 1 Unico 21.666,67
5 Treinamento da Solucdo de Seguranca 1 Unico 14.500,00
6 Suporte da Solucdo de Seguranca 1 Unico 21.666,67
Total LOTE 1 | 103.020,00
1 Switch PoE de Comumcagao 24 portas 4 Unico 4.500,30
para Redes sem Fio
2 Switch de Comunicag¢ao 48 portas 6 Unico 5.718,00
3 Implantagdo dos Switches de -
2 Comunicac¢ao de Rede ! Unico 12.566,67
4 Tremamentg dos Switches de 1 Unico 21.533.33
Comunicagao de rede
5 rSelgéorte aos Switches de Comunicacdo de 1 Unico 21.166.67
Total LOTE 2 | 65.484,97

Valor por extenso:

Data da Cotacao:

Assinatura do Fornecedor
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ANEXO IV
MODELO DE DECLARACAO PARA ME E EPP
(Papel Timbrado da Empresa)

Declaro para os devidos fins que a empresa , inscrita no CNPJ sob o n°
, € microempresa/empresa de pequeno porte, nos termos do artigo 3° da Lei Complementar
n°® 123/2006, ndo estando incluida nas exclusdes do § 4° do citado artigo.

Rio de Janeiro, de de 2017

Assinatura do representante legal
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ANEXO V
MODELO DE DECLARACAO REFERENTE A HABILITACAO
(EM ATENDIMENTO AO INCISO VII DO ART. 4° DA LEI N° 10.520/2002)
(Papel Timbrado da Empresa)

Declaro para os devidos fins que a empresa , inscrita no CNPJ sob o
n° , cumpre plenamente os requisitos exigidos para sua habilitacao,
conforme prescreve o inciso VII, do artigo 4°, da Lei 10.520, de 17 de julho de 2002, referente ao
PREGAO PRESENCIAL N° _ / , estando ciente das penalidades aplicaveis nos casos de
descumprimento.

Rio de Janeiro de de 2017

Assinatura do Representante Legal

OBS.: ESTE DOCUMENTO DEVERA SER ENTREGUE NO ATO DO CREDENCIAMENTO,
OU SEJA, FORA DOS ENVELOPES.
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ANEXO VI
MODELO DE DECLARACAO ART. 7°, XXXIII, DA CRFB

(EM ATENDIMENTO AO ART. 27, INCISO V, DA LEI N° 8.666/93 E ART. 7°, INCISO XXXIII,
DA CRFB)

(Papel Timbrado da Empresa)

A empresa , inscrita no CNPJ sob o n° ,
por intermédio do seu representante legal o(a) Sr(a) , portador(a) da Carteira
de Identidade n° e CPF sob n° , DECLARA para fins do

disposto no inciso V, do artigo 27, da Lei 8.666/93, acrescido pela Lei 9.854/99, que ndo emprega
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, e ndo emprega menor de
16 (dezesseis).

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz.

Rio de Janeiro, de de 2017

Assinatura do Representante Legal
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ANEXO VII
MODELO DE DECLARACAO DE IDONEIDADE
(EM CUMPRIMENTO DO ARTIGO 32, § 2° DA LEI N° 8.666/93)
(Papel Timbrado da Empresa)

o

A empresa , inscrita no CNPJ sob o n
, DECLARA, sob as penas da lei, para fins do disposto no artigo 32, § 2°
da Lei n°® 8.666/93, por intermédio do seu representante legal, abaixo assinado, que ndo se encontra
declarada inidonea para licitar ou contratar com 6rgios da Administragdo Publica Federal, Estadual,
Municipal e do Distrito Federal, bem como inexiste fato superveniente impeditivo de sua habilitacao.

Rio de Janeiro, de de 2017

(Assinatura do representante legal)
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ANEXO VIII
(MODELO)

TERMO DE RECEBIMENTO DEFINITIVO

Processo n°: 1480/2016
Data: 05/12/2016
Folhas:

Rubrica:

A [RAZAO SOCIAL]__, inscrita no CNPJ/MF __ [N° do CNPJ] . conforme a nota fiscal n°
de / / ,passados _dias da entrega, cumpriu os requisitos de especificacao
e de entrega do objeto, estabelecidos em Edital, anexos e proposta do certame licitatério do Conselho

Regional de Enfermagem do Rio de Janeiro, Pregdo Presencial-SRP n°

Rio de Janeiro, de

Chefe do Almoxarifado

de 2017
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ANEXO IX
MINUTA DA ATA DE REGISTRO DE PRECOS
CONSELHO REGIONAL DE ENFERMAGEM
ATA DE REGISTRO DE PRECOS

Pregio Eletronico de Registro de Precos N° 12017
Orgio Gerenciador: Conselho Regional de Enfermagem do Rio de Janeiro

UASG: 389337

Compromisso celebrado entre 0 CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE
JANEIRO, situado na Avenida Presidente Vargas, n° 502, 5° andar, Centro, Rio de Janeiro/RJ,
doravante denominada , representada neste ato pelo sua Presidente Sra. MARIA
ANTONIETA RUBIO TYRRELL, brasileira, casada, portadora da identidade profissional COREN/RJ
n® 9.719, inscrita no CPF sob o n° , € seu primeiro-tesoureiro , (qualificagdo),
portador da cédula profissional COREN/RJ n° , ¢ inscrito no CPF sob o n°

, ambos empossados pela Decisao COFEN N° 190/2014, se 10 de outubro de 2014 ¢
Decisdao COREN/RJ n° 1942-A/2014, de 28 de outubro de 2014, ¢ a empresa , Inscrita no
CNPJ sob n° estabelecida na , neste ato representada pelo Sr.
(profissao), inscrito no CPF sob o n° , e no RG n° ,
expedida pelo , residente e domiciliado na

O presente compromisso tem seu fundamento e finalidade na consecu¢do do objeto descrito abaixo,
constante do processo administrativo 183/2015, e Edital n® 003/2015 regendo-se o0 mesmo pelo Decreto
Federal 3.555 de 08/08/00 e respectivas alteragdes, pela Lei Federal n°® 10.520 de 17/07/02, pelas Leis
Complementares n ° 101, de 2000 (Lei de Responsabilidade Fiscal) e n° 123 de 2006 e em especial o
Decreto n° 7.892/2013, todos com aplicagdo subsidiaria da Lei Federal n® 8.666 de 21/06/93 ¢ pela
legislacdo pertinente , assim como pelas condigdes do Edital Referido, pelos termos da proposta e pelas
clausulas a seguir expressas, definidoras dos direitos, obrigagdes e responsabilidades das partes.

CLAUSULA PRIMEIRA - DO OBJETO E DO PRECO

O presente compromisso tem por objeto o Registro de Pregos para aquisicdo de Solugdo de Seguranca
da Informagdo e contratacdo de empresas especializadas na prestagdo de Servicos de Seguranga de
Perimetro com solug¢des em alta disponibilidade para o Coren-RJ e suas subsegdes, compreendendo o
fornecimento, a implantagdo, o suporte técnico, a garantia e o treinamento do: Firewall de Borda no
modo Cluster Ativo/Passivo — TIPO A, Sistema de Firewall Interno com Gerenciamento Centralizado
(Stand Alone) — TIPO B, os dois firewalls deverdo suportar Preven¢do Contra Intrusdao (IPS), Filtro de
Contetido Web (Webfilter), Antivirus de Gateway, Firewall de Aplicacdo Web (Web Application
Firewall), Ponto de Acesso de Comunicag@o para Redes sem Fio e Switch PoE, conforme especificacdes
constantes dos Anexos do Termo de Referéncia.

PARAGRAFO PRIMEIRO. As quantidades acima indicadas ndo poderdo sofrer acréscimos,
conforme disposto no §1° do artigo 12 do Decreto n® 7.892/2013.

PARAGRAFO SEGUNDO. O preco unitario para cada item englobara todas as despesas relativas ao
objeto deste compromisso, bem como os respectivos custos diretos e indiretos, incluindo transporte ¢
entrega no local indicado pelo COREN/RJ, seguro, tributos, remuneragoes, despesas fiscais e financeiras
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€ quaisquer outras necessarias ao cumprimento do objeto desta Ata. Nenhuma reivindicagdo adicional
de pagamento ou reajustamento de precos sera considerada.

CLAUSULA SEGUNDA - DA CONTRATACAO E DOS PRAZOS

As contratagdes dos fornecimentos dos itens com pregos registrados serdo formalizados pelo Orgdo
Gestor da presente Ata de Registo de Pregos, ou pelos que vierem a aderir, através da entrega da Nota
de Empenho ou Solicitagdo de Fornecimento a Compromitente.

PARAGRAFO UNICO. O prazo de validade desta Ata de Registro de Preco é improrrogavel e sera de
12 (doze) meses, contados a partir de sua assinatura.

CLAUSULA TERCEIRA - DA ENTREGA E RECEBIMENTO

As entregas deverao ser efetuadas na forma prevista no Termo de Referéncia, atendendo as requisi¢cdes
de fornecimento que serdo emitidas especificando local, dia e hora para entregas, com utilizagdo de
pessoal para descarregamento sob a responsabilidade da Contratada, devendo os materiais estar em
perfeitas condigdes para serem utilizados, ¢ as embalagens ndo danificadas.

PARAGRAFO PRIMEIRO. Os fornecimentos deverdo seguir os locais e horarios previamente
definidos na Nota de Empenho ou na Solicitagdo de fornecimento, sendo certo que poderdo ocorrer em
qualquer dia e horario da semana seguindo critérios de melhor execugdo e disponibilizagdo dos espagos.

PARAGRAFO SEGUNDO. Os produtos deverdo ser entregues acondicionados adequadamente,
quando for o caso, com rotulo contendo a descrigdo, a data de fabricacao e validade, o registro no 6rgéo
de fiscalizacdo e outras informagdes necessarias, e estar acompanhado da nota fiscal correspondente,
devidamente preenchida.

PARAGRAFO TERCEIRO. A descrigdo dos produtos devera ser seguida a risca. Qualquer alteragio
devera ser consultada antes da entrega, ndo sendo obrigado o Contratante a acata-la.

PARAGRAFO QUARTO. O material solicitado sera recebido provisoriamente. Apds o prazo de 5
(cinco) dias uteis, verificada compatibilidade do material com o Edital e Proposta, bem como sua
qualidade sera recebido definitivamente, emitindo-se o Termo de Recebimento definitivo.

PARAGRAFO QUINTO. Constatadas irregularidades na entrega dos objetos, a Administragdo podera:

a) Se disser respeito a especificagdo, rejeita-lo no todo ou em parte, determinando sua substitui¢cdo ou
complementagdo, ou rescindindo a contratag@o, sem prejuizo das penalidades cabiveis;

b) Na hipdtese de substituigdo, a licitante devera fazé-la em conformidade com a indica¢do da
Administragdo, no prazo maximo de 03 (trés) dias Uteis contados da notificagdo por escrito, mantidos
o0s precos inicialmente registrados;

¢) Na hipotese do paragrafo anterior, o prazo de 5 (cinco) dias sera interrompido até que sejam sanadas
as irregularidades, recomegando seu computo apenas quando da efetivacdo da nova entrega dos
materiais substituidos ou complementados;

PARAGRAFO SEXTO. A entrega do material substituido ou complementado dar-se-4 novamente de
forma provisoria, a fim de que seja novamente aferida a sua compatibilidade com os termos do presente
Edital. Verificando-se que a nova entrega estd em termos, sera emitido Termo de Recebimento
Definitivo.

PARAGRAFO SETIMO. Caso a nova entrega ainda se verifique fora dos padrdes do Edital, a
Administracdo optara entre notificar novamente o Compromitente ou declarar o inadimplemento
contratual, com a aplicagdo das sangdes pertinentes.
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CLAUSULA QUARTA - DA VALIDADE DO PRODUTO

O produto requerido, se for o caso, devera possuir prazo de validade de no minimo 12 (doze) meses.
PARAGRAFO PRIMEIRO. Durante o prazo de validade, o Compromitente obriga-se a substituir ou
reparar, as suas expensas, qualquer material que apresente defeito que ndo seja decorrente do desgaste
natural ou do incorreto manuseio.

PARAGRAFO SEGUNDO. Incumbe ao Compromitente o 6nus da prova da origem do defeito.

CLAUSULA QUINTA - DO PAGAMENTO

Os valores relativos aos fornecimentos contratados serdo pagos de acordo com a quantidade e o valor
dos itens efetivamente fornecidos, condicionados a apresentacdo das notas fiscais/faturas, as quais
deverao ser devidamente atestadas pelo funcionario do Conselho Regional de Enfermagem do Rio de
Janeiro responsavel pela fiscalizagdo deste Registo.

PARAGRAFO PRIMEIRO. Os pagamentos serdo efetuados em moeda corrente nacional, através de
credito na conta corrente da Contratada, Agencia n° , Conta Corrente n°. Banco

até o 30° (trigésimo) dia subsequente ao recebimento definitivo dos itens fornecidos, sempre
de acordo com a ordem cronoldgica de sua exigibilidade.

PARAGRAFO SEGUNDO. A Nota Fiscal apresentada para pagamento devera ser do estabelecimento
que apresentou a proposta vencedora da Licitagdo, e isento de erros.

PARAGRAFO TERCEIRO. Junto com a Nota Fiscal o Contratado deverd estar encaminhar
impreterivelmente os seguintes documentos: Certiddo Negativa de Débitos — relativos as contribui¢des
previdenciarias e as de terceiros, Certidao Conjunta de Débitos — relativos aos tributos federais da divida
ativa da Unido, Certificado de Regularidade do FGTS e copia da nota de empenho.

PARAGRAFO QUARTO. Caso se faz necesséria a reapresentacio de qualquer fatura por culpa da
Compromitente, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir da
data da respectiva apresentacao.

PARAGRAFO QUINTO. Os pagamentos eventualmente realizados com atraso, desde que nio
decorram de ato ou fato atribuido a Compromitente, serdo acrescidos da taxa de 1% (um por cento) ao
més, calculada pro rata die entre o 31° dia da data do adimplemento da obrigagao e a data do efetivo
pagamento.

PARAGRAFO SEXTO. Nenhum pagamento sera efetuado enquanto pendente de liquidagdo, pelo
Compromitente, qualquer obrigacdo financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia, sem que isso gere direito a acréscimos de qualquer natureza.

PARAGRAFO SETIMO. Do montante devido ao Compromitente poderdo ser deduzidos os valores
correspondentes a multas e/ou indenizagdes impostas pelo COREN/RJ

CLAUSULA SEXTA - DOS DIREITOS E DAS OBRIGACOES

1. DO DIREITO
1.1. DO COREN/RJ
1.1. Contratar se necessario o objeto desta ata de Registro de Precos.

1.2. DA COMPROMITENTE

1.2.1. Ser contratada se a Administragdo utilizar o Registro de Precos, ou, se preferido em igualdade de
condigdes, no caso de outra licitagdo realizada para o mesmo objeto desse Registro de Precos.

2. DAS OBRIGACOES
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2.1. DO COREN/RJ

a) Realizar os pagamentos devidos 8 CONTRATADA nas condigdes estabelecidas no Instrumento
Contratual;

b) Fornecer a CONTRATADA documentos, informagdes e demais elementos que possuir,
necessarios a boa execugdo do presente contrato;

¢) Acompanhar e fiscalizar a execug@o dos servigos, registrar as ocorréncias e eventuais deficiéncias
relacionadas com a execugdo, sob os aspectos quantitativos e qualitativos € comunicar as
ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

d) Informar a CONTRATADA, por escrito, as razdes que motivaram eventual rejei¢ao dos servigos
contratados e/ou cancelamento;

2.2. DA COMPROMITENTE

a) Entregar o material no prazo, no local e nas condi¢des exigidas neste Termo de Referéncia;

b) Juntamente com a entrega do material, emitir Nota Fiscal com a mesma descrigdo constante na
Nota de Empenho;

¢) A Empresa contratada também se responsabilizara por perdas e danos eventualmente causados
por seus técnicos ou empregados, a bens e/ou equipamentos de propriedade da
CONTRATANTE ou TERCEIROS durante a entrega dos materiais.

d) Efetuar a troca ou substitui¢do do material que ndo esteja conforme a descrigdo deste Projeto
Basico ou cuja qualidade ndo atenda aos requisitos minimos de uso.

e) 5.0s itens cujas unidades de medida sejam embalagem (caixa ou pacote) e que contenham mais
de uma unidade por invélucro devem ser entregues obedecendo a unidade de medida registrada
e tendo em seu contetdo a quantidade minima da especificagdo, ndo sendo recebidos itens pelo
somatorio de suas unidades ou com quantidade unitaria & menor da especificada.

CLAUSULA SETIMA - DA REVOGACAO OU SUSPENSAO DO REGISTRO DE PRECOS
O preco registrado podera ser revogado pelo COREN/RJ quando:

a) A Compromitente ndo cumprir as exigéncias desta Ata e do instrumento convocatorio;

b) Ocorrer qualquer das hipdteses de inexecugao total ou parcial das obrigacdes decorrentes desta Ata
de Registro de Precos;

¢) Os pregos registrados apresentarem-se superiores aos do mercado;

d) A compromitente der causa a rescisdo administrativa, por um dos motivos elencados no art. 78 e seus
inciso da Lei n° 8.666/93;

e) Por razdo de interesse publico, devidamente justificado pela Administracéo.

PARAGRAFO PRIMEIRO. O Registro de Precos podera ser suspenso a pedido da Compromitente
mediante requerimento por escrito, sujeito a aprovacdo do COREN/RJ, quando ficar comprovada a
impossibilidade definitiva ou temporaria de cumprir as exigéncias da licitacdo que deu origem ao
Registro de Pregos.

PARAGRAFO SEGUNDO. O pedido de suspensio efetuado pela Compromitente devera ser feito por
escrito, por meio de correspondéncia com aviso de recebimento, com antecedéncia de no minimo 30
(trinta) dias, sendo facultada ao COREN/RIJ a aplicacdo das penalidades previstas no Edital e em seus
anexos.

CLAUSULA OITAVA - DAS PENALIDADES E DAS MULTAS
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O adjudicatario ou contratado inadimplente esta sujeito as penalidades previstas no artigo 87, da Lei n°
8.666/93 e no artigo 7° da Lei 10.520, bem como aquelas previstas no item 22 do Edital, assegurando o
contraditorio € a ampla defesa.

CLAUSULA NONA - DA EFICACIA

A presente Ata de Registro de Precos somente tera eficacia depois de publicado o respectivo extrato no
Diario Oficial do Estado do Rio de Janeiro.

CLAUSULA DECIMA - DAS DISPOSICOES GERAIS

Fica eleito o Foro da Justica Federal, Secdo Judiciaria do Rio de Janeiro, para dirimir davidas ou
questdes oriundas do presente instrumento.

E, por estarem as partes justas e compromissadas, assinam a presente Ata em 03 (trés) vias, de igual
teor, na presenca das testemunhas abaixo arroladas.

Rio de Janeiro, 2016

PRESIDENTE DO CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO

PRIMEIRO TESOUREIRO DO CONSELHO REGIONAL DE NEFERMAGEM DO RIO DE

JANEIRO
COMPROMITENTE
TESTEMUNHAS:
1. 2.
CPF n° CPF n°
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ANEXO X
MODELO DE SOLICITACAO DE FORNECIMENTO

SOLICITACAO DE FORNECIMENTO N° 12016

FORNECEDOR:
1. DO OBJETO

A presente Solicitacdo de Fornecimento tem por objeto aquisi¢do parcelada aquisicdo parcelada por
registro de pregos de solucdo de rede, conforme especificagdes do Termo de Referéncia (Anexo I) e na
proposta da contratada, referentes ao Pregdo Presencial por Registro de Precos n®  /2016.

Item Especificaciao Unidade | Quantidade Valor Valor Percentual
Unitario Total Utilizado

2. DO PRAZO E DO LOCAL DE ENTREGA

2.1. O prazo maximo de entrega do material é de ( ) dias, a contar do recebimento
da presente solicitagdo ¢ da Nota de Empenho, sob pena de aplicagdo das sangdes previstas na Ata de
Registro de Precos e no Edital n® __ /2017.

2.2. As entregas deverdo ser realizadasem _ /  / na sede do Conselho no 6° andar da Avenida
Presidente Vargas, 502, no horario das 9h as 11h ou no horério de 14h as 16h;

3.DO PRECO

3.1. O Conselho Regional de Enfermagem do Rio de Janeiro pagara a contratada o valor total de R$
( ), pelos bens nas quantidades descritas acima.

3.2. Estéo incluidos no preco proposto a incidéncia tributaria e demais encargos como materiais, mao
de obra, equipamentos, licengas, impostos, taxas, emolumentos, transportes, embalagens, seguro, enfim
todas as despesas pertinentes ao fornecimento.

Rio de Janeiro,  / /

(Nome e cargo do servidor — Setor Requisitante)
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DESCRICAO DOS MATERIAIS, QUANTITATIVOS E VALORES DE REFERENCIA

Lote

Item

Descricao

Valor Valor
Unitario Unitario
Estimado Proposto

(R$) (R$)

Firewall de Borda no modo Cluster Ativo/Passivo —
TIPO A

Firewall Interno com Gerenciamento Centralizado
(Stand Alone) — TIPO B

Ponto de Acesso de Comunicacdo para Redes sem
Fio

Implantac@o da Solucdo de Seguranca

Treinamento da Solucdo de Seguranca

Suporte da Solugdo de Seguranca

A

Switch PoE de Comunicagdo 24 portas para Redes
sem Fio

Switch de Comunicac¢io 48 portas

Implantag¢@o dos Switches de Comunicagdo de Rede

Treinamento dos Switches de Comunicagdo de rede

OB |W(N

Suporte aos Switches de Comunicagdo de rede
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ANEXO XII
DESCRICAO DOS MATERIAIS, QUANTITATIVOS E VALORES DE REFERENCIA

MINUTA DE CONTRATO

CONTRATO DE AQUISICAO DE SOLUCAO DE
SEGURANCA DA INFORMACAO E OUTRAS
AVENCAS QUE ENTRE SI CELEBRAM O
CONSELHO REGIONAL DE ENFERMAGEM DO
RIO DE JANEIRO/COREN/RJ E A EMPRESA
(PROCESSO N°

).

O CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO - COREN-
RJ, autarquia federal fiscalizadora do exercicio profissional de enfermagem no ambito do
Estado do Rio de Janeiro, ex vi da Lei Federal n.° 5.905/73, com sede na Av. Presidente Vargas,
n.° 502, 5° andar, Centro, Rio de Janeiro/RJ, CEP: 20.071.000, CNPJ n° 27.149.095/001-66,
doravante denominado CONTRATANTE, representado neste ato por sua Presidente, Dr.*
MARIA ANTONIETA RUBIO TYRRELL, brasileira, casada, portador de identidade
profissional COREN/RJ n°. 9.719, e pelo Primeiro Tesoureiro, Sr. PAULO MURILO DE
PAIVA, brasileiro, [qualificacdo], ambos empossados pela Decisao COFEN n.°
190/2014 de 10° de outubro de 2014 e Decisio COREN RJ n.° 1942-A/2014 de 28 de
outubro de 2014, doravante denominado CONTRATANTE, de outro lado, e a empresa

[IDENTIFICAR A EMPRESA], inscrita no CNPJ sob 0
n° [CITAR CNPJ], doravante denominada CONTRATADA,
neste ato representada por [IDENTIFICAR E

QUALIFICAR O REPRESENTANTE], resolvem celebrar o presente CONTRATO, tendo sua
celebracao justificada e autorizada nos autos do processo administrativo n° ,
e se regerd por toda a legislacdo aplicavel a espécie, especialmente as normas contidas na Lei
Federal n° 10.520/2002, no que couber a Lei Federal n® 8.666/1993 e suas alteracdes e no termo
de Referéncia, que passa a ser parte integrante do presente instrumento, observando-se, ainda,
as clausulas e condi¢des a seguir estabelecidas.

CLAUSULA PRIMEIRA - DO OBJETO

O presente CONTRATO tem por objeto a aquisi¢do de Soluc¢ao de Seguran¢a da Informagao
e contratagdo de empresas especializadas na prestacao de Servicos de Seguranca de Perimetro
com solugdes em alta disponibilidade para o Coren-RJ e suas subse¢des, compreendendo o
fornecimento, a implantagdo, o suporte técnico, a garantia e o treinamento do: Firewall de
Borda no modo Cluster Ativo/Passivo — TIPO A, Sistema de Firewall Interno com
Gerenciamento Centralizado (Stand Alone) — TIPO B, os dois firewalls deverdo suportar
Prevencdo Contra Intrusdo (IPS), Filtro de Contetido Web (Webfilter), Antivirus de Gateway,
Firewall de Aplicagao Web (Web Application Firewall), Ponto de Acesso de Comunicagao
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para Redes sem Fio e Switch PoE, conforme especificacdes constantes dos Anexos que fazem
parte deste Termo de Referéncia. Os servigcos aqui descritos serdo prestados no Anexo I do
COREN/RJ, localizado a Avenida Presidente Vargas, n® 502, 3°,4°, 5° e 6° Andares, Centro,
Rio de Janeiro-RJ.

PARAGRAFO UNICO. A CONTRATADA, na execugio do presente contrato, deverd prestar
os servicos conforme as especificagdes contidas no Termo de Referéncia, que faz parte do
presente contrato.

CLAUSULA SEGUNDA — DO PRAZO E DA EXECUCAO

O prazo de vigéncia do contrato serd de ( ) meses, contados a partir de sua
assinatura.

PARAGRAFO PRIMEIRO. O prazo contratual podera ser prorrogado, observando-se o
limite previsto no art. 57, II, da Lei n.° 8.666/93, desde que a proposta da CONTRATADA seja
mais vantajosa para 0 CONTRATANTE.

CLAUSULA TERCEIRA — DAS OBRIGACOES DO CONTRATANTE

Durante a vigéncia deste CONTRATO o CONTRATANTE obriga-se a cumprir fielmente o
estipulado nas CLAUSULAS deste Instrumento, em especial:

a. Oferecer todas as informagdes necessarias para que a CONTRATADA possa executar
o contrato dentro das especificacdes recomendadas, além de toda infraestrutura fisica e
elétrica para instalacao dos equipamentos;

b. Fornecer, a qualquer tempo, mediante solicitacdo escrita da CONTRATADA,
informacdes adicionais, retirar dividas e orienta-la em todos os casos omissos que
ocorrerem;

c. Receber os empregados da CONTRATADA, devidamente credenciados, para
instalacdo e manuten¢do dos equipamentos, tomando as providéncias administrativas
que garantam o livre desempenho de tais atividades;

d. Comunicar a CONTRATADA, o mais prontamente possivel, qualquer anormalidade
observada na prestagcdo dos servigos;

e. Atestar a Nota Fiscal correspondente ao més de execugao dos servigo prestados;

f. Efetuar o Pagamento dos servigos prestados efetivamente, mediante Nota Fiscal
devidamente atestada;

g. Designar gestor para acompanhamento e fiscalizacao do contrato, que devera atestar a
execugao do mesmo;

h. Aplicar as penalidades, quando cabiveis.

PARAGRAFO UNICO. As atribui¢des do Fiscal do Contrato, devidamente designado para
este fim, além daquelas naturalmente inerentes ao encargo, encontram-se descritas no Termo
de Referéncia.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA
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Durante a vigéncia deste CONTRATO a CONTRATADA obriga-se a cumprir fielmente o
estipulado nas CLAUSULAS deste Instrumento, em especial:

a. Fornecer os equipamentos e prestar os servigos de acordo com as especificagdes
constantes no Termo de Referéncia;

b. Iniciar e concluir os servi¢os em prazo ndo superior ao maximo estipulado no presente
Contrato e no Termo de Referéncia;

c. Disponibilizar manutengdo e gerenciamento dos equipamentos e da rede envolvida;

d. Manter durante a vigéncia do Contrato as condigdes de habilitagdo para contratar com
a Administracdo Publica, apresentando sempre que exigidos os comprovantes de
inexisténcia de débitos federais, estaduais, municipais, FGTS, INSS e trabalhistas;

e. Comunicar por escrito quando verificar condi¢cdes inadequadas para a execugdo do
CONTRATO, apresentando justificativas que serdo objeto de apreciacdo pelo
CONTRATANTE;

f.  Assegurar ao CONTRATANTE o direito de fiscalizar, sustar, recusar, mandar refazer
qualquer servico e/ou fornecimento que ndo esteja de acordo com as normas ou
especificagdes técnicas, bem como os quais tenha dado causa;

g. Prestar todos os esclarecimentos que lhes forem solicitados pelo CONTRATANTE,
atendendo prontamente as reclamacoes;

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

As despesas com a execu¢do do presente contrato correrdo a conta das seguintes dotagdes
or¢amentarias, para o corrente exercicio de , assim classificados:

Natureza das Despesas:
Fonte de Recurso:
Nota de Empenho:

PARAGRAFO UNICO. As despesas relativas aos exercicios subsequentes correrao por conta
das dotacdes or¢amentarias respectivas, devendo ser empenhadas no inicio de cada exercicio.

CLAUSULA SEXTA — DA VIGENCIA, DO VALOR E DO REAJUSTE
O presente contrato tem prazo de vigéncia de 12 (doze) meses.

O valor mensal do contrato é RS$ ( ),
totalizando-se R$ ( ) no ano.

O Contrato sera reajustado pela aplicagdo do Indice Geral de Pregos — IGP-10 ou outro que
venha a substitui-lo.

PARAGRAFO PRIMEIRO: A periodicidade de aplicagdo do indice de corregdo ¢ de 12
(doze) meses, cujo aniversario ¢ contado da data limite para apresentagao da proposta no
processo licitatorio.

PARAGRAFO SEGUNDO: O Contrato podera ser renegociado a qualquer tempo se houver
desequilibrio econdmico-financeiro, na forma da legislacao vigente.
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CLAUSULA SETIMA - DA EXECUCAO, DO RECEBIMENTO E DA
FISCALIZACAO DO CONTRATO

O contrato devera ser executado de acordo com as clausulas avencadas, nos termos do
instrumento convocatério e da legislagdo vigente, respondendo o inadimplente pelas
consequéncias da inexecucao total ou parcial.

PARAGRAFO PRIMEIRO. A execucio do contrato sera acompanhada e fiscalizada por 1
(um) representante do CONTRATANTE especialmente designado pelo Presidente do
contratante mediante edi¢do de portaria.

PARAGRAFO SEGUNDO. O objeto sera recebido na forma prevista no art. 73 da Lei n°
8.666/1993, dispensada o recebimento provisorio nas hipoteses previstas no art. 74 da mesma
Lei.

PARAGRAFO TERCEIRO. A CONTRATADA declara, antecipadamente, aceitar todas as
condi¢des, métodos e processos de inspecdo, verificacdo e controle adotados pela fiscalizacao,
obrigando-se a fornecer todos os dados, elementos, explicagdes, esclarecimentos e

comunicagdes de que esta necessitar e que forem julgados necessarios ao desempenho de suas
atividades.

PARAGRAFO QUARTO. A instituicdo e a atuacio da fiscalizacdo ndo exclui ou atenua a
responsabilidade da CONTRATADA, nem a exime de manter fiscalizacao propria.

CLAUSULA OITAVA — DA RESPONSABILIDADE

A CONTRATADA ¢ responsavel por danos causados ao CONTRATANTE ou a terceiros,
decorrentes de culpa ou dolo na execugcdo do contrato, nao excluida ou reduzida essa
responsabilidade pela presenca de fiscalizagdo ou pelo acompanhamento da execugdo por 6rgao
da Administracao.

PARAGRAFO UNICO. A CONTRATADA é responséavel por encargos trabalhistas, inclusive
decorrentes de acordos, dissidios e convengdes coletivas, previdenciarios, fiscais e comerciais
oriundos da execucao do contrato, podendo o CONTRATANTE, a qualquer tempo, mediante
prévia solicitagdo, exigir a comprovagao do cumprimento de tais encargos, como condi¢ao do
pagamento dos créditos da CONTRATADA.

CLAUSULA NONA - CONDICOES DE PAGAMENTO

O CONTRATANTE devera pagar a CONTRATADA o valor mensal de até R$
( ), sendo o pagamento efetuado em conta corrente de titularidade da
CONTRATADA ou mediante boleto de cobranca emitido pela CONTRATADA.

PARAGRAFO PRIMEIRO. A consulta relativa & regularidade fiscal, exigida quando da
habilitacdo, sera feita previamente ao pagamento, devendo seu resultado ser juntado aos autos
do processo proprio e ficando o efetivo pagamento a ela condicionado.

PARAGRAFO SEGUNDO. A CONTRATADA deverd encaminhar a nota fiscal para
pagamento, em até ( ) dias da efetiva prestacdo dos servigos.
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PARAGRAFO TERCEIRO. O prazo para pagamento ¢ de 10 (dez) dias uteis apos a prestagao
do servico do més de referéncia e do atesto da Nota Fiscal, considerando a certificacdo da
execucao do objeto e das obrigagdes contratuais pela CONTRATADA.

PARAGRAFO QUARTO. Caso se faca necessaria a reapresentacdo de qualquer nota fiscal
por culpa da CONTRATADA, o prazo de 30 (trinta) dias reiniciar-se-4 a contar da data da
respectiva reapresentacao.

PARAGRAFO QUINTO. Os pagamentos eventualmente realizados com atraso, desde que
ndo decorram de ato ou fato atribuivel a CONTRATADA, serdo acrescidos da taxa de 1% (um
por cento) ao més, calculada pro rata die entre o 11° dia da data do adimplemento da obrigagao
e a data do efetivo pagamentos.

CLAUSULA DECIMA - DA ALTERACAO DO CONTRATO

O Contrato podera ser modificado pelo CONTRATANTE, com as devidas justificativas, na
forma prevista no artigo 65 e §§ da Lei n.° 8.666/1993, mediante a assinatura do respectivo
Termo Aditivo a ser publicado.

CLAUSULA DECIMA PRIMEIRA - DAS SANCOES ADMINISTRATIVAS E
DEMAIS PENALIDADES

Sem prejuizo de indenizagdo por perdas e danos, cabivel nos termos do Codigo Civil, a
Administragdo podera impor a licitante, adjudicataria ou contratada, pelo descumprimento total
ou parcial das obrigacdes a que esteja sujeita, as sangdes previstas no artigo 7° da Lei Federal
n° 10.520/2002 e no artigo 87 da Lei n°® 8.666/1993.

PARAGRAFO PRIMEIRO. O atraso injustificado na execu¢do do servi¢o sujeitara a
CONTRATADA a multa de mora, fixada no edital. Se a multa aplicada for superior ao valor
da garantia prestada, além da perda desta, respondera a Adjudicatéria pela diferenca, que sera
descontada dos pagamentos eventualmente devidos pela Administragdio ou cobrada
judicialmente.

PARAGRAFO SEGUNDO. Pela inexecugio total ou parcial da obrigagdo assumida, a
Administra¢cdo podera aplicar as seguintes sangdes, garantida prévia defesa:

a) adverténcia;

b) multa de mora de até¢ 1% (um por cento) por dia 1til sobre o valor do contrato, até o
periodo maximo de 30 (trinta) dias tteis;

c) multa de 20% (vinte por cento) sobre o valor do contrato, apos esgotado o prazo fixado
no subitem anterior;

d) suspensdo temporaria de participacdo em licitagdes, ou impedimento de contratar com
a Administracao Publica, por prazo nao superior a 2 (dois) anos;

e) declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica, pelo
prazo de até 5 (cinco) anos.
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PARAGRAFO TERCEIRO. A sangdes previstas nas alineas a, d e e poderdo ser aplicadas
juntamente com aquelas previstas nas alineas b e ¢ e ndo excluem a possibilidade de rescisao
administrativa do contrato, garantida a defesa prévia ao interessado.

PARAGRAFO QUARTO. As sancdes estabelecidas nas alineas d e e sdo da competéncia da
Presidéncia do COREN/RJ.

PARAGRAFO QUINTO. As sangdes previstas nas alineas d e e poderdo também ser
aplicadas as licitantes que, em outras contratacdes com a Administracdo Publica de qualquer
nivel federativo ou com autarquias, fundagdes, empresas publicas ou sociedade de economia
mista tenham:

a) sofrido condenagdo definitiva por praticarem, por meios dolosos, fraudes fiscais no
recolhimento de quaisquer tributos;

b) praticados atos ilicitos, visando a frustrar os objetivos da licitagao;

c) demonstrado ndo possuir idoneidade para contratar com a Administragdo, em virtude de

outros atos ilicitos praticados.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO UNILATERAL DO CONTRATO

O presente contrato podera ser rescindido nos termos dos artigos 77 a 80 da Lei n.° 8.666/1993,
por ato unilateral do CONTRATANTE, pela inexecucao total ou parcial de suas clausulas e
condi¢des ou ainda por interesse publico superveniente.

PARAGRAFO PRIMEIRO. Os casos de rescisdo contratual serdo formalmente motivados
nos autos do processo administrativo, assegurado a CONTRATADA o direito ao contraditorio
e a prévia e ampla defesa.

PARAGRAFO SEGUNDO. A declaragio de rescisido deste contrato, independentemente da
prévia notificacao judicial ou extrajudicial, produz efeitos em relagdo a CONTRATADA a
partir da sua ciéncia e a terceiros a partir da publicagdo em Diario Oficial.

CLAUSULA DECIMA TERCEIRA — DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas a CONTRATADA, inclusive
perdas e danos ou prejuizos que a execucdo do contrato tenha acarretado, quando nao
comportarem cobranga amigavel, serdo cobrados judicialmente, caso sejam superiores a
garantia prestada, se for o caso, ou aos créditos que a CONTRATADA tenha em face do
CONTRATANTE.

PARAGRAFO UNICO. Caso 0 CONTRATANTE tenha de recorrer ou comparecer a juizo
para haver o que lhe for devido, a CONTRATADA ficara sujeita ao pagamento, além do
principal do débito, da pena convencional de 10% (dez por cento) sobre o valor do litigio, dos
juros de mora de 1% (um por cento) ao més, despesas de processo e honorarios de advogado,
estes fixados, desde logo, em 20% (vinte por cento) sobre o valor em litigio.

CLAUSULA DECIMA QUARTA - DA CESSAO OU TRANSFERENCIA E
SUBCONTRATACAO
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O presente contrato ndo podera ser objeto de cessdo, transferéncia ou subcontrata¢do, no todo
ou em parte, a ndo ser com prévio e expresso consentimento do CONTRATANTE e sempre
mediante instrumento proprio, devidamente motivado, a ser publicado.

PARAGRAFO PRIMEIRO. Na hipétese de anuéncia do CONTRATANTE, o cessionario
ficara sub-rogado em todos os direitos e obrigagdes do cedente e deverd atender a todos os
requisitos de habilitacdo estabelecidos na legislagao especifica.

PARAGRAFO SEGUNDO. Em caso de subcontratacio, a CONTRATADA permanecera,
integral e exclusivamente, a unica responsavel, tanto em relagio ao CONTRATANTE, como
perante terceiros, assim como pelos servigos porventura subcontratados, podendo, inclusive, o
CONTRATANTE exigir a substituicdo da empresa subcontratada, caso esta ndo esteja
executando os servicos de acordo com os dispositivos contratuais.

CLAUSULA DECIMA QUINTA — EXCECAO DE INADIMPLEMENTO

Constitui clausula essencial do presente contrato, de observancia obrigatéria por parte da
CONTRATADA, a impossibilidade, perante o CONTRATANTE, de opor,
administrativamente, excecdo de inadimplemento, como fundamento para a interrupgdo
unilateral do servigo.

PARAGRAFO UNICO. A suspensio do contrato, a que se refere o art. 78, XIV e XV da Lei
n.° 8.666/1993, se ndo for objeto de prévia autorizacdo, devera ser requerida judicialmente,
mediante demonstrag¢ao dos riscos decorrentes da continuidade da execucgao do contrato, sendo
vedada sua suspensao por decisdo unilateral da CONTRATADA.

CLAUSULA DECIMA SEXTA — CONDICOES DE HABILITACAO

A CONTRATADA se obriga a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes por ele assumidas, todas as condi¢des de habilitagcdo e
qualificacdo exigidas na licitagao.

CLAUSULA DECIMA SETIMA - DA PUBLICACAO E CONTROLE DO CONTRATO

Apos a assinatura do contrato devera seu extrato ser publicado, no prazo de 20 (vinte) dias, no
Diéario Oficial da Unido, correndo os encargos por conta da CONTRATANTE.

PARAGRAFO UNICO. O extrato da publicagio deve conter a identificagdo do instrumento,
partes, objeto, prazo, valor, nimero do empenho, fundamento legal do ato e n°. do processo
administrativo.

CLAUSULA DECIMA OITAVA — DA CONTAGEM DOS PRAZOS

Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do inicio e incluir-se-a
o do vencimento, e considerar-se-do os dias consecutivos, exceto quando for explicitamente
disposto em contrario, conforme art. 110 da Lei n.° 8.666/1993.
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CLAUSULA DECIMA NONA - DO FORO DE ELEICAO

Fica eleito o Foro da Justi¢a Federal, Se¢ao Judiciaria do Rio de Janeiro, para dirimir qualquer
litigio decorrente do presente contrato que ndo possa ser resolvido por meio consensual e
amigavel, com expressa renincia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condicdes e clausulas estabelecidas neste contrato,
firmam as partes o presente instrumento em 03 (trés) vias de igual teor e forma e para um mesmo
efeito, depois de lido e achado conforme, em presenca de testemunhas abaixo firmadas.

Rio de Janeiro, [data]

CONSELHO REGIONAL DE ENFERMAGEM DO RIO DE JANEIRO - COREN-RJ

EMPRESA CONTRATADA
TESTEMUNHAS:
1? 2?
NOME: NOME:
CPF: CPF
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